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Abstrakt
Tato práce se zabývá forenzní analýzou sí´ového p°ipojení v opera£ních systémech Linux.
V jednotlivých kapitolách popisuje principy digitální forenzní analýzy, zpracování paket·
linuxovým jádrem a ﬁrewallem a porovnání nástroj·, které se pouºívají p°i forenzní ana-
lýze. Tyto teoretické poznatky jsou vyuºity p°i návrhu a implementaci aplikace pro sb¥r
dat pro forenzní analýzu sí´ového p°ipojení v opera£ních systémech Linux. Sou£ástí práce
je také praktický postup digitální forenzní analýzy s vyuºitím naimplementované aplikace.
V záv¥ru práce jsou shrnuty výsledky a navrºeny moºná roz²í°ení.
Summary
This thesis focuses on forensic analysis of network connection in operating systems based
on Linux kernel. The paper is divided into chapters that describe principles of digital
forensics, packet processing inside Linux kernel and compare forensic software tools. This
knowledge is then applied in design of application for network connection forensics in
Linux. Designed application is implemented and used in practical process of digital forensic
analysis. In conclusion possible extensions are proposed.
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1. ÚVOD
1. Úvod
V poslednom období sme svedkami narastajúceho prieniku digitálnych informa£ných
technológií do takmer v²etkých typov ©udských £inností. To má za následok ukladanie,
prenos a spracovanie citlivých údajov pomocou týchto technológií. Po získaní, zmazaní
alebo modiﬁkácii týchto dát prahnú rôzne kriminálne ºivly. Po£íta£ové prostriedky môºu
by´ navy²e vyuºívané aj ako podporné prostriedky iných nelegálnych, neºiadúcich alebo
kriminálnych aktivít.
Pri týchto aktivitách zanecháva úto£ník na zneuºitých alebo kompromitovaných sys-
témoch stopy, ktoré môºu by´ vodítkom k priebehu aktivity aº po identiﬁkáciu úto£níka.
Aby bolo moºné tieto stopy povaºova´ za hodnoverné, musí by´ pri ich získavaní dodrºaný
ur£itý postup. Týmito postupmi sa zaoberá digitálna forenzná analýza.
S narastajúcou ob©ubou siete internet je stále vä£²ie percento nelegálnej £innosti sú-
visiacej s po£íta£mi páchané práve prostredníctvom internetu. Táto práca sa zaoberá
digitálnou forenznou analýzou sie´ového pripojenia v prostredí opera£ného systému (OS)
Linux. OS Linux má ve©ké zastúpenie medzi opera£nými systémami na strane servera a
zárove¬ narastá aj jeho podiel na osobných po£íta£och.
Úvod popisuje základné súvislosti digitálnej forenznej analýzy a stru£ný popis jednot-
livých kapitol. Uzatvára ho krátka história opera£ného systému Linux, popis jeho sú£asnej
pozície na trhu a akú úlohu zohráva z poh©adu digitálnej forenznej analýzy v tejto práci.
Kapitola 2 uvádza £itate©a do problematiky digitálnej forenznej analýzy. Zoznamuje
ho so základnými pojmami a poºiadavkami, ktoré sú na tento odbor kladené zo zákona.
alej predstavuje metodológiu digitálnej forenznej analýzy a niektoré ²peciﬁká týkajúce
sa sie´ovej forenznej analýzy. Predstavuje postupy a techniky vyuºívané pri forenznej
analýze sie´ového pripojenia. Najmä vytváranie a spracovanie systémových a aplika£ných
záznamov.
Kapitola 3 sa venuje základným princípom komunikácie na sieti a stru£ným popisom
jednotlivých protokolov. Druhá £as´ kapitoly popisuje, akým spôsobom sa táto komuni-
kácia obsluhuje v OS Linux. To zah¯¬a aj stru£ný popis funkcie linuxového ﬁrewallu.
V kapitole 4 £itate© nájde pomerne vy£erpávajúci preh©ad vo©ne dostupných softvéro-
vých nástrojov, ktoré môºeme vyuºi´ pri digitálnej forenznej analýze.
Kapitola 5 popisuje ²peciﬁkáciu poºiadaviek na aplikáciu pre zber a analýzu dát o
sie´ových spojeniach. alej popisuje návrh aplikácie pri ktorom boli vyuºité poznatky
o funkcii linuxového ﬁrewallu a spracovaní paketov v jadre OS Linux. V závere sa kapitola
zaoberá samotnou implementáciou navrhnutej aplikácie.
V kapitole 6 sa nachádza popis praktického postupu digitálnej forenznej analýzy. Ka-
pitola detailne popisuje jednotlivé kroky forenznej analýzy, vedúce k vypracovaniu fo-
renzného posudku. Pri forenznej analýze je vyuºitá aplikácia navrhnutá a realizovaná v
kapitole 5.
V Závere je zhrnutá a zhodnotená celá práca. Kapitolu ukon£uje diskusia moºných
roz²írení tejto diplomovej práce.
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1.1. LINUX
1.1. Linux
Jadro opera£ného systému Linux vytvoril a zverejnil1 v roku 1991 Linus Torvalds ako alter-
natívu vo£i komer£nému opera£nému systému Unix od ﬁrmy AT&T. V¤aka zverejneniu
zdrojových kódov sa na jeho vývoji postupne za£ali podie©a´ tisíce vývojárov z celého
sveta. al²ie £asti opera£ného systému ako napr. nástroje na prácu s textom a preklada£
jazyka C, boli prevzané z GNU2 projektu, ktorý zaloºil Richard Stallman v USA. Linux
bol síce spo£iatku len záleºitos´ou rôznych nad²encov a univerzít, no postupom £asu sa
stal roz²íreným opera£ným systémom pre serverové stanice, osobné po£íta£e, inteligentné
telefóny a rôzne vstavané zariadenia. Zaujímavos´ou je takmer bezkonkuren£né nasade-
nie na superpo£íta£och3. Toto roz²írenie nastalo v¤aka tomu, ºe Linux môºe fungova´ na
obrovskom mnoºstve mikroprocesorových architektúr.
V sú£asnosti je vývoj jadra a aj niektorých iných £astí OS podporovaný a z ve©kej
£asti aj ﬁnancovaný nadnárodnými ﬁrmami ako Red Hat, IBM, Intel £i Canonical. Spoje-
ním jadra, systémových a uºívate©ských aplikácií vznikajú tzv. distribúcie Linuxu. Tie sú
²írené najmä prostredníctvom internetu, odkia© si ich ktoko©vek môºe stiahnu´ a nain²ta-
lova´. Rozdiel medzi distribúciami je hlavne v cie©ovej architektúre a vyuºití. alej sa lí²ia
predin²talovanými uºívate©skými aplikáciami alebo pouºívate©ským prostredím. Sledova-
ním aktuálnych distribúcií sa zaoberá iniciatíva DistroWatch4. Okrem in²talácie na pevný
disk je moºné spusti´ systém z vymenite©ného média bez nutnosti in²talácie a zásahu do
hostite©ského systému. Takéto rie²enie sa nazýva live distribúcia. Live distribúcie Linuxu
sa vyuºívajú aj ako nástroje pri digitálnej forenznej analýze.
Pri vy²etrovanom incidente môºe zohráva´ po£íta£, teda aj pouºitý opera£ný systém,
hne¤ nieko©ko úloh. Po£íta£ový systém môºe by´:
• obe´ou po£íta£ového útoku (napr. server),
• prostredníkom po£íta£ového útoku (napr. proxy server, smerova£),
• prostriedkom pouºitým k po£íta£ovému útoku (napr. úto£níkov po£íta£),
• prostriedkom pouºitým pri inej trestnej £innosti (napr. vydieranie),
• zdrojom dôkazov pri kriminalite, kde cie©om útoku nie je po£íta£ (napr. drogová
trestná £innos´),
• prostriedkom pre vy²etrovanie a forenznú analýzu.
Táto práca je zameraná na po£íta£ s OS Linux v úlohe obete po£íta£ového útoku.
Opera£ný systém Linux slúºi v tejto práci zárove¬ aj ako prostredie na podporu procesu
digitálnej forenznej analýzy.
1Jadro Linux dostupné na: http://www.kernel.org.
2GNU's Not Unix - rekurzívna skratka.
3Viac informácií na: http://www.top500.org/.
4Dostupné na: http://distrowatch.com/.
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2. Digitálna forenzná analýza
Digitálna forenzná analýza je oproti iným forenzným disciplínam, ako napr. forenzná
medicína, pomerne mladým odvetvím forenznej vedy. Za£ala vznika´ postupne v druhej
polovici 20. storo£ia ako reakcia na roz²irujúce sa vyuºívanie digitálnych výpo£tových a
komunika£ných systémov. Digitálna forenzná analýza je prostriedkom pre získanie dôka-
zov o spáchaní alebo nespáchaní ur£itého £inu. Môºe sa jedna´ o ©ubovo©ný trestný £in
alebo poru²enie podnikových pravidiel. Získavanie týchto dôkazov teda môºe prebieha´ pre
potreby orgánov £inných v trestnom konaní alebo pre súkromné subjekty. Môºeme pove-
da´, ºe digitálna forenzná analýza patrí medzi nástroje rie²enia bezpe£nostných incidentov
s prípadným následným vymáhaním ²kôd.
Výstupom digitálnej forenznej analýzy môºe by´ forenzný posudok, technický posudok
alebo vyjadrenie. Ak má by´ tento výstup pouºitý pre potreby súdneho konania, musí
ís´ o znalecký posudok pod©a platného zákona. Takýto posudok alebo vyjadrenie musí
ma´ dôkaznú hodnotu. Pre potreby v súkromnej sfére sú poºiadavky na výstup forenznej
analýzy odli²né, typicky menej formálne a kaºdá organizácia si ich stavia na mieru.
2.1. Zákonný rámec
Pred predstavením postupov digitálnej forenznej analýzy sa pozrime na základné pojmy,
ktoré vychádzajú z právnych predpisov R. Tým je hlavne zákon o znalcoch a tlmo£níkoch
[7] a vyhlá²ka k vykonávaniu tohto zákona [8].
• Znalec je fyzická, alebo právnická osoba oprávnená vykonáva´ znaleckú £innos´.
Môºe ís´ o znalca, ktorý je zapísaný v zozname znalcov, alebo znalca ustanoveného
do£asne len pre konkrétny prípad, teda ad hoc.
• Znalecký posudok je výsledok znaleckej £innosti. Tento dokument obsahuje otázky
týkajúce sa posudzovaného objektu. Otázky formuluje zadávate© posudku. Rie²ite©
posudku (znalec) deﬁnuje znalecký problém. Ten ¤alej produkuje nálezy o posudzo-
vanom objekte, prístupy a metódy rie²enia, rie²enie znaleckého problému. Výsledky
rie²enia zhrnie do odpovedí na otázky, ktoré sformuloval zadávate©. Znalecký posu-
dok musí obsahova´ dve £asti:
 Nález, v ktorom sa nachádza popis skúmaného materiálu alebo javu a súhrn
skuto£ností, ku ktorým pri posudku prihliadal.
 Posudok, ktorý obsahuje zadané otázky a odpovede na tieto otázky.
Okrem týchto obsahových náleºitostí musí sp¨¬a´ e²te formálne poºiadavky deﬁnované
v príslu²nej legislatíve.
2.2. Metodológia digitálnej forenznej analýzy
V pomerne mladej histórii digitálnej forenznej analýzy bolo navrhnutých nieko©ko me-
todológií na vykonávanie digitálnej forenznej analýzy. Cie©om tejto snahy je deﬁnova´ a
zjednoti´ jednotlivé kroky procesu digitálnej forenznej analýzy a následne k jednotlivým
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krokom priradi´ zodpovedajúce £innosti znalca. V sú£asnosti sú najznámej²ie a najpouºí-
vanej²ie tri modely procesu digitálnej forenznej analýzy:
• Model navrhnutý v roku 2001 na prvom DFRWS1. Tento model zah¯¬a sedem krokov
[10]:
1. Identiﬁkácia.
2. Zachovanie.
3. Získavanie.
4. Vy²etrovanie.
5. Analýza.
6. Prezentácia.
7. Rozhodnutie.
Pri£om do kompetencie znalca spadajú kroky 2. - 6. Kroky 1. a 7. sú v kompetencii
organizácie, ktorá vedie vy²etrovanie.
• Model obsahujúci devä´ krokov, ktorý navrhol Reith a kol. [11]:
1. Identiﬁkácia.
2. Príprava.
3. Vo©ba stratégie.
4. Zachovanie.
5. Získavanie.
6. Vy²etrovanie.
7. Analýza.
8. Prezentácia.
9. Vrátenie dôkazov.
V tomto modeli vykonáva znalec kroky 2. - 9.
• Model digitálnej forenznej analýzy pozostávajúci zo ²tyroch krokov [9]:
1. Získavanie.
2. Vy²etrovanie.
3. Analýza.
4. Hlásenie.
V²etky ²tyri kroky tohoto modelu sú plne v kompetencii znalca. Navy²e kore²pon-
dujú aj so zákonnými poºiadavkami spomenutými vy²²ie. Aj z tohto dôvodu budeme
v tejto práci nasledova´ tento model procesu digitálnej forenznej analýzy. Proces je
zobrazený na obrázku 2.1. V procese digitálnej forenznej analýzy znalec získava,
vy²etruje a analyzuje tzv. digitálne stopy.
1Digital Forensics Research Workshop.
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Získavanie Vyšetrovanie Analýza Hlásenie
Obr. 2.1: Proces digitálnej forenznej analýzy. Zdroj: [9], vlastná úprava.
2.3. Digitálne stopy
Digitálnou stopou rozumieme informáciu s dôkaznou hodnotou, ktorá je bu¤to uloºená,
alebo prená²aná v binárnej forme. [6] Zo samotnej povahy takejto informácie vyplývajú
ur£ité vlastnosti, ktoré digitálne stopy odli²ujú od tradi£ných fyzických stôp. Tieto vlast-
nosti a rozdelenie digitálnych stôp sú popísané v [2] a [1]. Hlavné ²peciﬁcké vlastnosti
digitálnych stôp sú tieto:
• môºeme ich jednoducho kopírova´, meni´ a prená²a´,
• je ´aºké preukáza´ ich pôvodnos´ a integritu,
• ©udia ich nemôºu priamo vníma´ a porozumie´ im.
Z £asového h©adiska môºeme digitálne stopy rozdeli´ na stopy získané zo stálych (angl.
non-volatile) informácií a na stopy získané z nestálych (angl. volatile) informácií.
2.3.1. Stále informácie
Za stále informácie povaºujeme také, ktoré zostanú k dispozícii aj po vypnutí analyzova-
ného po£íta£a. Typicky ide o informácie uloºené na pevných diskoch po£íta£a, na iných
optických alebo elektromagnetických nosi£och. Digitálna forenzná analýza stálych infor-
mácií je zaloºená na vytváraní bitových kópií týchto nosi£ov a následnej analýze vytvore-
ných kópií. Tým sa zabráni nechceným zásahom do pôvodných dát. Pôvodnos´ a integrita
týchto informácií býva zaistená pomocou jednocestných hashovacích funkcií. Medzi tieto
informácie môºeme zaradi´ najmä:
• pouºívate©ské súbory,
• systémové a konﬁgura£né súbory,
• súbory so záznamami (systémové, pouºívate©ské, auditné),
• zálohy.
Pri analýze sie´ového pripojenia nás zaujímajú najmä záznamy o sie´ovej prevádzke.
Analýza sa vykonáva aº po vypnutí systému, takýto prístup sa nazýva post-mortem, teda
m¯tva analýza.
2.3.2. Nestále informácie
Nestále informácie sú v²etky informácie, ktoré sa stanú nedostupné po vypnutí po£íta£a.
Sú to informácie uloºené v registroch procesoru, vo vyrovnávacích pamätiach a opera£nej
pamäti po£íta£a. Nestále informácie, ktoré môºeme získa´ pri digitálnej forenznej analýze
sú:
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• systémový £as,
• otvorené súbory,
• spustené procesy,
• prihlásení pouºívatelia,
• stav internetového pripojenia,
• pripojené disky.
Tieto informácie musíme získa´ e²te pred vypnutím systému, najlep²ie v £o najkrat²om
£ase od incidentu. Ke¤ºe analyzovaný systém môºe by´ kompromitovaný úto£níkom, zna-
lec nemôºe vyuºi´ ºiadne programy z prostredia analyzovaného systému. Na získanie ne-
stálych informácií preto znalec typicky pouºíva externý USB disk s predkompilovanými
nástrojmi. Táto metóda je nazývaná ºivý zber dát.
2.4. Sie´ová forenzná analýza
Sie´ová forenzná analýza pozostáva zo získavania a analýzy sie´ových dát a systematického
sledovania sie´ovej prevádzky. Tieto postupy sledujú ²tyri hlavné ciele [1]:
1. Zaisti´ stopy a dôkazy pre ¤al²ie vy²etrovanie.
2. Zisti´, ako sa úto£ník dostal do systému.
3. Ur£i´ trasu vniknutia.
4. Osvetli´ techniky, ktoré úto£ník pouºil.
Úto£ník pri vniknutí do siete po sebe zanecháva stopy. Takáto stopa môºe by´ okrem
spáchanej ²kody aj v zmenách oproti typickému vzoru vyuºitia siete, prípadne serverových
prostriedkov. Preto je sledovanie siete ve©mi dôleºitou £as´ou pri sie´ovej forenznej analýze.
Okrem toho môºe sie´ová forenzná analýza odhali´ falo²ný poplach, spôsobený napríklad
in²taláciou ur£itého programu alebo neotestovanej aktualizácie.
2.4.1. Proces sie´ovej forenznej analýzy
Proces sie´ovej forenznej analýzy z poh©adu napadnutého po£íta£a môºe by´ deﬁnovaný
nasledujúcimi krokmi [2]:
1. Pre in²taláciu OS pouºíva´ vºdy ²tandardný in²tala£ný obraz disku. Takýto obraz
obsahuje v²etky ²tandardne in²talované programy.
2. Ke¤ nastane incident vniknutia, zaisti´ odstránenie zranite©nosti.
3. Pokúsi´ sa získa´ v²etky nestále dáta ako obsah RAM, spustené procesy, aktívne
pripojenia pomocou ºivého zberu dát pred vypnutím systému.
4. Získa´ stále dáta, najmä obrazy diskov obsahujúce záznamy.
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5. Porovna´ súbory na obrazoch získaných z kompromitovaného systému s programami
na ²tandardnom in²tala£nom obraze. Znamená to porovna´ hashe dôleºitých systé-
mových súborov a kniºníc, a zisti´, £i boli zmenené. [2]
Prvý krok tohto procesu je pomerne ´aºké dodrºa´. Administrátor by musel tieto
in²tala£né obrazy vytvára´ po kaºdej aktualizácii systému, £o môºe v prípade OS Linux
by´ aj nieko©kokrát za týºde¬. V kroku £íslo 2 sa spomína incident vniknutia. Najznámej²ie
techniky vniknutia popisuje nasledujúci text.
2.4.2. Proces vniknutia
Pri vniknutí do siete alebo konkrétneho systému vyuºívajú úto£níci nieko©ko techník [1]:
• Enumerácia: je proces získavania informácií o sieti, ktorý úto£níkovi pomôºe pre-
lomi´ bezpe£nostné bariéry alebo zneuºi´ zranite©nosti. Enumeráciou môºe úto£ník
vä£²inou zisti´:
 topológiu siete,
 zoznam zapnutých staníc,
 architektúru siete a typy protokolov,
 potenciálne zranite©nosti na jednotlivých staniciach.
• Zranite©nosti: úto£ník pouºije program, ktorý mu odhalí zranite©né miesta sys-
tému, ktoré následne zneuºije vo svoj prospech.
• Vírusy: vo v²eobecnosti ide o programy, ktoré menia správanie systému bez vedomia
uºívate©a. Typicky vykonávajú nejakú de²truk£nú £innos´.
• Trójske kone: sú neºiadúce programy ukryté v iných programoch. Môºu vytvo-
ri´ tzv. zadné vrátka (angl. backdoor) pre úto£níka, ktorý cez ne následne ©ah²ie
prenikne do systému.
• E-mail: rozosielaním ve©kého po£tu e-mailov môºe úto£ník spôsobi´ kolaps siete.
Elektronická po²ta sa dá vyuºi´ aj na zneuºitie slabín po²tových klientov a webových
prehliada£ov.
• Útoky na smerova£e: smerova£e slúºia ako brány do jednotlivých sietí. Pomocou
smerova£a tak môºe úto£ník vniknú´ do siete, alebo ju celú odstavi´.
• Prelomenie hesla: technika, ku ktorej sa úto£ník uchy©uje vºdy aº na koniec.
Pri procese vniknutia zanecháva po sebe úto£ník stopy, ktoré môºeme nájs´ v napad-
nutom po£íta£i, zaznamenanej komunikácii a sie´ových prvkoch.
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2.4.3. Sie´ové digitálne stopy
Na napadnutom po£íta£i zanecháva po sebe úto£ník stopy, ktoré môºu ma´ charakter
nestálej alebo stálej informácie. Najvä£²iu dôkaznú hodnotu majú nepochybne stále in-
formácie. Ke¤ºe sie´ová komunikácia je od podstaty £asovo nestála, je pomerne zloºité
zabezpe£i´ relevantné stále informácie. Existujú vlastne iba dve moºnosti, ako takéto in-
formácie získa´ [1]:
1. Odchytávanie paketov: pouºíva sa na odha©ovanie podozrivej komunikácie, h©a-
danie problémov v sieti alebo zis´ovanie, odkia© nebezpe£ná komunikácia pochádza.
Hlavným problémom je obrovské mnoºstvo dát, ktoré prúdi sie´ou. To spôsobuje,
ºe dlhodobé ukladanie celej sie´ovej komunikácie je nemoºné. Vä£²inou sa pouºíva
na priebeºné vytváranie ²tatistík vyuºitia siete a detekciu vniknutia.
Táto metóda sa dá vyuºi´ po£as prebiehajúceho útoku. Môºeme sledova´ jednotlivé
kroky úto£níka a prípadne na ne operatívne reagova´. Na odchytávanie paketov
existuje mnoºstvo vhodných nástrojov, ktoré budú popísané v Kapitole 4.
2. Zaznamenávanie udalostí: vyuºitie tejto metódy je pre sie´ovú forenznú analýzu
k©ú£ové. Aj ke¤ má niektoré nedostatky, pomáha nám zaradi´ jednotlivé udalosti
do £asového rámca. Najspo©ahlivej²ou metódou zaznamenávania je zaznamenávanie
v²etkých udalostí, ktoré sa dejú v systéme. To má opä´ svoju nevýhodu v tom, ºe pri
tejto technike vzniká obrovské mnoºstvo dát. Súbory, do ktorých sa zaznamenáva, sú
zvy£ajne vo forme prostého textu (angl. plaintext). Výhodou je, ºe môºeme záznamy
pomerne jednoducho £íta´, ale na druhej strane je aj jednoduché ich pozmeni´. Tento
fakt môºe úto£ník zneuºi´ a znehodnoti´ záznamy pre ¤a©²ie pouºitie.
Proti neºelanej manipulácii so záznamami sa dá bráni´ vzdialeným zaznamenáva-
ním. Vyºaduje to ale vyhradenie ²peciálneho servera, ktorý slúºi len na túto úlohu.
Beºným postupom je získanie záznamov o ur£itej udalosti z rôznych zdrojov. V praxi
sa tak kombinujú záznamy ﬁrewallu, IDS2 a serverových aplikácií so zachytenými
paketmi. Návrhom techniky zaznamenávania pre OS Linux sa bude okrem iného
zaobera´ aj táto práca.
2Intrusion Detection System.
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3. Sie´ové pripojenie v OS Linux
Za sie´ové pripojenie budeme v tejto práci povaºova´ softvérové prostriedky, ktoré
umoº¬ujú komunikáciu systému s inými systémami. alej hardvérové prostriedky a ich
nastavenie a nakoniec dáta, ktoré pomocou týchto prostriedkov prúdia do a zo systému.
Medzi softvérové prostriedky okrem iného patrí aj ﬁrmware sie´ovej karty, moduly jadra
opera£ného systému, rôzne kniºnice a pouºívate©ské aplikácie. Aby mohli tieto jednotlivé
prvky spolu komunikova´, musia by´ dohodnuté ur£ité pravidlá vzájomnej výmeny dát.
3.1. Referen£ný model OSI
Referen£ný model OSI 1 vznikol s cie©om vnies´ ²tandardizáciu do sie´ového prostredia a
umoºni´ jednoduch²iu sú£innos´ elementov na sieti. OSI model pracuje s technikou zapú-
zdrovania. Ide o metódu zabalenia dát z jednej vrstvy modelu do novej dátovej ²truktúry
(typicky niº²ej vrstvy). V¤aka tejto technike kaºdá vrstva pracuje iba s informáciami,
ktoré sú pre ¬u potrebné k správnemu spracovaniu dát a doru£eniu dát medzi dvoma
uzlami siete. Referen£ný model OSI pozostáva zo sedem vrstiev. Kaºdá vrstva poskytuje
sluºby vrstve nad ¬ou. V praxi sa v²ak pouºíva vrstvový model internetu zo ²peciﬁká-
cie v RFC 11222 známy aj ako TCP/IP. Porovnanie vrstvového modelu s referen£ným
modelom OSI spolu s pomenovaním dátových ²truktúr (datagramov) pre kaºdú vrstvu je
zobrazený na obrázku 3.1.
Aplikačná
Relačná
Prezentačná
Transportná
Sieťová
Linková
Fyzická
VRSTVY OSI DÁTA
Dáta
Dáta
Dáta
Segmenty
Pakety
Rámce
Bity
Aplikačná
Transportná
Internetová
Linková
VRSTVY TCP/IPSKRATKA
L7
L5
L6
L4
L3
L2
L1
Obr. 3.1: Referen£ný model OSI. Zdroj: [1], vlastná úprava.
Komunikácia na sieti sa riadi protokolmi, ktoré ur£ujú, aké konvencie sa pouºívajú pre
jednotlivé typy komunikácie. Pre lep²í preh©ad sú protokoly rozdelené pod©a vrstiev OSI
modelu, na ktorých pracujú.
1Open Systems Interconnection.
2http://tools.ietf.org/html/rfc1122.
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3.1.1. Protokoly linkovej vrstvy
Medzi hlavné protokoly linkovej vrstvy patria:
• PPP (Point-to-Point Protocol) je ²tandardom pre priame spojenie medzi dvoma
uzlami siete. Skladá sa z troch sú£astí:
1. HDLC (High-Level Data Link Control) sa pouºíva na zosumarizovanie dát
medzi zdrojovou a cie©ovou linkou.
2. LCP (Link Control Protocol) má za úlohu nadväzovanie, konﬁguráciu a tes-
tovanie spojenia medzi zdrojovou a cie©ovou IP adresou.
3. NCPs (Network Control Protocols) vyuºívajú protokoly sie´ovej vrstvy na
dohodnutie parametrov spojenia.
• ARP (Address Resolution Protocol) sa pouºíva na získanie ethernetovej MAC3
adresy na základe známej IP adresy stroja v tej istej podsieti.
3.1.2. Protokoly sie´ovej vrstvy
Medzi hlavné protokoly sie´ovej vrstvy patria:
• ICMP (Internet Control Message Protocol) je roz²írením IP protokolu. Pouºíva sa
na odosielanie chybových a riadiacich správ.
• IGMP (Internet Group Management Protocol) sa pouºíva na správu skupín viac-
smerového vysielania (multicast).
• IP (Internet Protocol) je komunika£ný protokol pouºívaný na prenos dát cez sie´
zaloºenú na prepínaní paketov.
3.1.3. Protokoly transportnej vrstvy
Medzi hlavné protokoly transportnej vrstvy patria:
• UDP (User Datagram Protocol) ktorý sa vyuºíva na prenos segmentov bez vytvo-
reného spojenia. Hlavnými aplikáciami sú v²esmerové a viacsmerové vysielanie.
• TCP (Transmission Control Protocol) je protokol, ktorý umoº¬uje vytvorenie spo-
jenia medzi dvoma uzlami siete s následnou výmenou dát. Protokol zaru£uje spo-
©ahlivé doru£ovanie a doru£ovanie v správnom poradí.
3.1.4. Protokoly aplika£nej vrstvy
Medzi hlavné protokoly aplika£nej vrstvy patria:
• HTTP (Hypertext Transfer Protocol) je ²tandardný protokol ur£ený na výmenu hy-
pertextových dokumentov, najmä vo formáte HTML. Beºne pouºíva port TCP/80.
3Media Access Control.
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• SMTP (Simple Mail Transfer Protocol) sa pouºíva na prenos elektronickej po²ty
medzi servermi. Implicitne pouºíva port TCP/25.
• Telnet je protokol, ktorý sa pouºíva na vytvorenie jednoduchého spojenia medzi
klientom a serverom. tandardne pouºíva port TCP/23.
• FTP (File Transfer Protocol) je protokol na prenos súborov cez sie´. Obvykle pou-
ºíva porty TCP/20 a TCP/21.
• SNMP (Simple Network Management Protocol) sa pouºíva na monitorovanie a
správu zariadení v IP sieti.
• SSH (Secure Shell) je protokol slúºiaci na zabezpe£ené pripojenie medzi klientom
a serverom. Typicky pouºíva port TCP/22.
Informácie o modeli OSI a jednotlivých protokoloch v predo²lom texte boli £erpané
z [1].
3.2. Firewall v OS Linux
Sie´ová komunikácia sa v Linuxe spracováva £as´ou jadra, ktorá sa nazýva TCP/IP stack.
Na túto £as´ jadra je priamo napojený aj linuxový ﬁrewall. Samotný pojem ﬁrewall pochá-
dza z anglického výrazu pre ochrannú protipoºiarnu stenu, ktorá sa pouºíva v budovách.
Pojem sa neprekladá. Hlavná funkcia ﬁrewallu spo£íva v oddelení sie´ovej prevádzky me-
dzi sie´ami (alebo ich prvkami) s rôznou úrov¬ou zabezpe£enia a dôveryhodnosti. Môºe ís´
o samostatné hardvérové zariadenie ur£ené pre vä£²ie siete alebo o aplika£né rie²enie pre
jednotlivú stanicu. Pod©a spôsobu, akým softvérové ﬁrewally spracovávajú dátový prúd
na sieti, ich môºeme rozdeli´ do dvoch vä£²ích kategórií [3]:
• Paketové ﬁltre: sú najjednoduch²ím a zárove¬ najrýchlej²ím typom ﬁrewallov.
Kontrola sie´ovej prevádzky sa riadi pravidlami typu:
ALLOW TCP FROM x.x.x.x PORT xxx TO x.x.x.x PORT xxx
Kaºdé pravidlo obsahuje informácie o tom, z akej adresy a portu, na akú adresu a
port môºe by´ doru£ený prichádzajúci datagram. Paketové ﬁltre pracujú na sie´ovej
a transportnej vrstve OSI modelu. Ich hlavnou nevýhodou je pomerne nízka úrove¬
kontroly spojení. Takýto typ ﬁrewallu s názvom ipchains obsahoval aj Linux do
verzie jadra 2.2.
• Stavové paketové ﬁltre: pracujú na obdobnom princípe pravidiel. Navy²e k tomu
si ukladajú informácie o tom, ktoré spojenia uº boli povolené. S týmito informáciami
sa ¤alej pracuje tak, ºe pod©a nich ﬁrewall rozhoduje, £i prechádzajúce pakety patria
uº do známeho spojenia, a teda môºe ich prenos povoli´. To urých©uje spracovanie,
pretoºe pakety uº nemusia prechádza´ celým rozhodovacím procesom. Moderné ﬁre-
wally tohto typu vedia pracova´ aj s informáciami z aplika£nej vrstvy modelu OSI.
To dovo©uje jednoduch²ie zadávanie pravidiel a zárove¬ vä£²iu úrove¬ bezpe£nosti.
Jadro OS Linux od verzie 2.4. obsahuje takýto ﬁrewall. Tento ﬁrewall je tvorený
nieko©kými modulmi a je známy pod názvom netﬁtler/iptables.
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3.2.1. Iptables
Iptables je pouºívate©ská aplikácia, ktorá poskytuje rozhranie pre správu pravidiel, pod©a
ktorých sa v systéme bude zaobchádza´ s paketmi. Ovláda sa z príkazového riadku. Jej
popis je moºné nájs´ na internete, odkia© £erpá aj tento text [12]. Príkaz pre úpravu
pravidiel má takýto tvar:
iptables [table] [action] [chain] [ip_part] [match] [target] [target_info]
Iptables mení tabu©ky (parameter table), ktoré obsahujú sady pravidiel. Pravidlá
sa zdruºujú do tzv. re´azcov (chain). Pre kaºdý paket sa sekven£ne prechádza re´azec
a h©adá sa pre neho aplikovate©né pravidlo. Akcia, ktorá sa vykoná je deﬁnovaná v poli
target a nazýva sa cie©. Preddeﬁnované ciele a ich význam sú zobrazené v tabu©ke 3.1. Pri
h©adaní pravidla sa môºe skáka´ medzi jednotlivými re´azcami pravidiel tak, ºe namiesto
preddeﬁnovaného typu target, obsahuje pravidlo názov nasledujúceho re´azca. Kaºdý
paket prejde vºdy aspo¬ jedným re´azcom. Kaºdá tabu©ka je previazaná s iným typom
spracovania paketov. Existujú tri základné typy tabuliek:
• ﬁlter je implicitný typ tabu©ky pre pravidlá ﬁrewallu. Obsahuje ²tandardné ﬁrewal-
lové pravidlá na ﬁltrovanie sie´ovej prevádzky. Pracuje s re´azcami:
 INPUT - pre pakety ur£ené do lokálnych socketov,
 OUTPUT - pre pakety lokálneho pôvodu,
 FORWARD - pakety, ktoré sa budú smerova´ ¤alej.
• nat je tabu©ka, ktorá sa pouºíva, ke¤ sa objaví paket, ktorý vytvára nové spojenie.
Disponuje re´azcami:
 PREROUTING - na úpravu paketov, hne¤ ako sa objavia,
 OUTPUT - úprava lokálnych paketov pred smerovaním,
 POSTROUTING - pre úpravu nasmerovaných paketov pred odoslaním.
• mangle tabu©ka obsahuje pravidlá na manipulácie s hlavi£kami paketov. Pracuje so
v²etkými piatimi re´azcami:
 INPUT - pre pakety na lokálne doru£enie,
 OUTPUT - pre úpravu lokálne generovaných paketov pred smerovaním,
 FORWARD - pre úpravu paketov smerovaných cez stanicu,
 PREROUTING - úprava prichádzajúcich paketov pred smerovaním,
 POSTROUTING - pre úpravu nasmerovaných paketov pred odoslaním.
Kaºdý re´azec má navy²e preddeﬁnovaný implicitný cie©, ktorý sa pouºije, ak nedôjde
k zhode so ºiadnym pravidlom.
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Stav Popis
ACCEPT Prepusti paket.
DROP Zaho¤ paket.
QUEUE Po²li paket do uºívate©ského priestoru.
RETURN Vrá´ sa z aktuálneho re´azca.
Tabu©ka 3.1: Preddeﬁnované ciele pravidiel.
3.2.2. Netﬁlter
Netﬁlter je sada hookov4 linuxového jadra, ktorá umoº¬uje jednotlivým modulom jadra za-
registrova´ callback funkcie súvisiace s TCP/IP stack. Ke¤ packet prechádza cez TCP/IP
stack a narazí na jeden z hookov, zavolá sa funkcia, ktorá je pre tento hook registro-
vaná. Z poh©adu ﬁrewallu je táto funkcia vyuºívana tak, ºe kaºdá tabu©ka má svoj hook.
Spracovanie tabuliek má na starosti modul jadra s názvom ip_tables.
Zatia© sme sa zaoberali len funkcionalitou typickou pre jednoduchý paketový ﬁlter.
Stavové informácie, ktoré vyuºíva ﬁrewall, sú poskytované pomocou mechanizmu con-
nection tracking, £iºe sledovanie spojenia. Tento mechanizmus dovo©uje jadru udrºiava´
zoznam v²etkých5 logických spojení. V¤aka tomu môºeme kaºdému paketu priradi´ stav,
v ktorom sa paket vo£i týmto spojeniam nachádza. Práve túto informáciu vyuºíva linu-
xový ﬁrewall, a tým pádom môºe fungova´ ako stavový paketový ﬁlter. Najpouºívanej²ie
stavy paketu vo£i spojeniu (ak existuje) sú:
• NEW - paket sa snaºí vytvori´ nové spojenie,
• ESTABLISHED - paket je sú£as´ou nadviazaného spojenia,
• RELATED - paket bol o£akávaný ako príslu²ný k spojeniu,
• INVALID - paket je z rôznych dôvodov neplatný,
• UNTRACKED - stav, ktorý môºe administrátor priradi´ niektorým paketom a zamedzi´
ich sledovaniu.
Kaºdé spojenie je identiﬁkované päticou, ktorá obsahuje:
• názov L3 protokolu,
• zdrojovú adresu,
• cie©ovú adresu,
• názov L4 protokolu,
• identiﬁkátor pre L4 vrstvu (£íslo portu, ICMP id).
Pomocou prídavných modulov sa pridávajú znalosti o protokoloch aplika£nej vrstvy,
teda netﬁlter môºe rozpoznáva´ súvisiace pakety. Napríklad protokol FTP pouºíva jedno
spojenie pre zadávanie príkazov a ¤a©²ie spojenie je vytvorené pre prenos súborov. V¤aka
modulu nf_conntrack_ftp je toto spojenie klasiﬁkované ako RELATED vo£i spojeniu pre
zadávanie príkazov FTP serveru. Informácie o Netﬁlter boli prevzaté z [13].
4Kód, ktorý spracováva udalosti a správy.
5Obmedzené ve©kos´ou RAM a pouºitým hashovacím algoritmom.
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Nástroje, ktoré môºe znalec vyuºi´ pri procese digitálnej forenznej analýzy môºeme
rozdeli´ pod©a nieko©kých kritérií. Dve hlavné kategórie nástrojov digitálnej forenznej
analýzy sú [2]:
1. Hardvérové nástroje: Do ²irokej palety hardvérových nástrojov patria jednodu-
ché zariadenia ako rozli£né káblové spojky poskytujúce rozhranie medzi rôznymi
komunika£nými protokolmi alebo fyzické blokátory zápisu na pripájané disky, cez
odchytáva£e sie´ovej komunikácie, aº po komplexné serverové systémy. Ke¤ºe v tejto
práci budeme vyuºíva´ najmä nástroje softvérové, nasleduje detailnej²í poh©ad na
túto skupinu nástrojov.
2. Softvérové nástroje: Z pouºívate©ského h©adiska rozde©ujeme softvérové nástroje
na programy príkazového riadku a programy ovládané pomocou GUI1. Niektoré
programy sú ²pecializované na jedinú £innos´, iné pokrývajú celú ²kálu funkcií a zna-
lec ich môºe vyuºi´ v celom procese digitálnej forenznej analýzy. Z poh©adu licenco-
vania forenzných softwarových nástrojov ich delíme na komer£né a vo©ne dostupné.
Vo©ne dostupné nástroje bývajú naj£astej²ie vydávané pod licenciu GNU GPL2.
Nás budú zaujíma´ vo©ne dostupné programy spustite©né pod opera£ným systémom
Linux. Rozdelíme ich pod©a mnoºstva funkcií, ktoré poskytujú na:
• jednoú£elové nástroje, pouºite©né v jedinom kroku forenznej analýzy,
• viacú£elové, pouºite©né vo viacerých krokoch forenznej analýzy,
• distribúcie Linuxu navrhnuté priamo pre forenznú analýzu alebo obsahujúce mnoº-
stvo vhodných nástrojov.
4.1. Jendoú£elové nástroje
Návrh programov pod opera£ným systémom Linux, ale aj pod v²etkými opera£nými sys-
témami UNIX-ového typu sa riadi ﬁlozoﬁou KISS3, dôsledkom £oho tieto OS disponujú
ve©kým mnoºstvom ²pecializovaných a výkonných programov pre príkazový riadok, kto-
rých ovládanie je pomerne jednoduché. Linux obsahuje súbor programov, resp. príkazov
na manipuláciu s textom a súbormi známy ako GNU Coreutils.4 Mnoºstvo z týchto prog-
ramov môºeme s výhodou vyuºi´ pri forenznej analýze. Pre vä£²iu efektivitu práce je
vhodné vytvori´ si skripty, ktoré zautomatizujú vä£²inu rutinných a opakujúcich sa £in-
ností. al²ou výhodou týchto programov je ²tandardizovaná, dostupná a vy£erpávajúca
dokumentácia. Niektoré z týchto programov boli, ako samostatné projekty, obohatené
o nové funkcie. Tým sa stali efektívnymi zbra¬ami pre forenznú analýzu. Kolekciu týchto
nástrojov dop¨¬ajú rôzne skripty a programy vytvorené pre ú£ely forenznej analýzy.
1Graﬁcké pouºívate©ské rozhranie (Graphical User Interface).
2General Public License. Dostupné na: http://www.gnu.org/licenses/gpl.html.
3Keep It Simple and Straightforward.
4Dostupné na: http://www.gnu.org/software/coreutils/.
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4.1.1. V²eobecné nástroje
• dd: je program, ktorý je sú£as´ou GNU Coreutils. Základnou funkciou je kopírovanie
vstupného súboru (prepína£ -if) na výstup (prepína£ -of) s moºnos´ou deﬁnova-
nia ve©kosti blokov (prepína£e -ibs, -obs, -bs). Po£as tohoto kopírovania mô-
ºeme e²te zapnú´ konverziu kopírovaných dát (prepína£om -conv). Výhodou tohto
programu je, ºe ke¤ chceme skopírova´ obsah zariadenia (napr. disku), nemusíme
ho pripája´ príkazom mount. V¤aka tejto funkcii môºeme získa´ bitovú kópiu disku
bez rizika zmien, ktoré by vznikli v súborových systémoch pri pripájaní a odpájaní
média.
• dcfldd5: je funk£ne roz²írená varianta programu dd. Bola vyvinutá za ú£elom vy-
uºitia pri forenznej analýze a iných bezpe£nostných procedúrach. Hlavné prídavné
funkcie, ktoré môºeme pri forenznej analýze vyuºi´ sú:
 hashovanie za behu pre zaru£enie integrity,
 zobrazovanie stavu prebiehajúcej operácie,
 £istenie disku s moºnos´ou £istenia pod©a zadaného vzoru,
 veriﬁkácia vzniknutej kópie vo£i originálu alebo mazania vo£i vzoru,
 sú£asný výstup do viacerých súborov,
 rozdelenie výstupu s podporou rôznych konﬁgurácií.
• fdisk: je program ur£ený na vytváranie a manipuláciu tabuliek diskových oddielov.
S vyuºitím prepína£a -l zobrazí tabu©ku oddielov daného zariadenia.
• mount: slúºi na pripojenie súborového systému na danom zariadení k adresárovému
stromu systému Linux. Vyºaduje deﬁnova´ prípojný bod, ktorým je typicky prie£i-
nok.
• umount: odpojí súborový systém daný prípojným bodom.
• md5sum: zobrazí, alebo skontroluje kontrolný sú£et vo formáte MD56. Výstup je na
128 bitoch.
• sha-1: zobrazí alebo skontroluje kontrolný sú£et metódou SHA-1 pod©a deﬁnície
z FIPS-180-1.7 Výstup je 160-bitový.
• cp: kopíruje súbory a prie£inky zo zdrojovej cesty danej prvým argumentom do cie-
©ovej cesty danej druhým argumentom. Pre kopírovanie prie£inkov s celým obsahom
sa pouºíva rekurzívne kopírovanie invokované prepína£om -r.
• who: vypí²e informácie o práve prihlásených pouºívate©och.
• w: funguje podobne ako who, ale poskytuje omnoho viac informácií. Zobrazuje ak-
tuálny £as systému, ako dlho beºí systém, ko©ko pouºívate©ov je práve pripojených
a takisto priemernú zá´aº systému za posledných 1, 5 a 15 minút. O kaºdom uºíva-
te©ovi vypí²e program nasledujúce informácie:
5Dostupné na: http://dcfldd.sourceforge.net/.
6Message Digest deﬁnovaný v RFC 1321, dostupný na: http://www.ietf.org/rfc/rfc1321.txt.
7Dostupný na adrese http://www.itl.nist.gov/fipspubs/fip180-1.htm.
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 prihlasovacie meno pouºívate©a,
 pouºitý terminál,
 adresu, odkia© je pouºívate© pripojený,
 £asové trvanie prihlásenia,
 dobu ne£innosti,
 JCPU - spotrebovaný strojový £as v²etkých procesov patriacich k terminálu,
 PCPU - strojový £as spotrebovaný aktuálnym procesom,
 aktuálny proces.
• ls: vypí²e zoznam súborov aktuálneho alebo zadaného prie£inka. Disponuje mnoº-
stvom prepína£ov a moºnos´ou farebného odlí²enia pod©a typu súborov alebo prí-
stupových práv.
• ps: zobrazí informácie o beºiacich procesoch. Uºívate© si môºe vybra´, ktoré infor-
mácie chce zobrazi´. Takisto podporuje viacrozmerné zora¤ovanie procesov pod©a
²peciﬁkovaných k©ú£ov.
• pstree: zobrazenie hierarchického stromu spustených procesov. Môºeme zobrazo-
va´ strom so ²peciﬁkovaným procesom v koreni. Program takisto podporuje výpis
stromu procesov, ktoré patria vybranému uºívate©ovi.
• df: výpis dostupného vo©ného miesta v súborovom systéme. Súborový systém musí
by´ pripojený k adresárovému stromu systému.
• stat: zobrazí informácie o danom súbore. Niektoré dôleºité informácie, ktoré mô-
ºeme získa´ sú:
 po£et obsadených blokov,
 zariadenie, na ktorom sa súbor nachádza,
 £íslo i-uzla,
 prístupové práva,
 Uid a Gid,
 £as prístupu, zmeny a vzniku súbora.
• pwd: výpis úplnej cesty k aktuálnemu adresáru.
• date: nastavenie a zobrazenie systémového dátumu a £asu v danom formáte.
• grep: je silný vyh©adávací nástroj v¤aka podpore vzorov vo forme regulárnych vý-
razov. V implicitnom reºime vyh©adáva ²peciﬁkovaný vzor v súbore na vstupe a na
výstupe produkuje riadky, ktoré danému vzoru zodpovedajú.
• hexedit: je editor, ktorý zobrazuje súbor paralelne vo formáte ASCII8 a v hexa-
decimálnej podobe. Dokáºe pracova´ priamo so zariadeniami, ktoré nemusia by´
pripojené k adresárovému stromu.
8American Standard Code for Information Interchange.
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4.1.2. Sie´ové nástroje
Pri forenznej analýze sie´ového pripojenia potrebujeme získa´ rôzne nestále systémové
informácie, ktoré sú nevyhnutné pre získanie celkovej predstavy o priebehu incidentu.
Zaujímame sa najmä o konﬁgurácie sie´ových rozhraní, otvorené sockety a tabu©ky pouºí-
vané pre preklady adries medzi jednotlivými sie´ovými vrstvami. Tieto informácie môºeme
získa´ pomocou týchto programov:
• ifconfig sa pouºíva na konﬁguráciu sie´ových rozhraní v opera£nom systéme Linux.
Pri spustení bez argumentov vypí²e stav konﬁgurácie aktívnych sie´ových rozhraní
systému. Ak chceme zisti´ stav konkrétneho rozhrania, pouºijeme názov rozhrania
ako argument programu. Pri spustení s argumentom -a zobrazí stav v²etkých, aj
neaktívnych sie´ových rozhraní.
• route je program, pomocou ktorého môºeme nastavi´ smerovaciu tabu©ku jadra
opera£ného systému. Ak program pri spustení neobdrºí ºiadny argument, zobrazí
obsah smerovacej tabu©ky.
• arp slúºi na zobrazovanie a manipuláciu s tabu©kou protokolu ARP. Spustenie bez
argumentov spôsobí výpis tabu©ky ARP. S prepína£om -n zobrazuje adresy v nu-
merickom tvare. Hlavnou výhodou je výrazné urýchlenie výpisu, ktorý h©adanie
symbolických adries výrazne spoma©uje.
• netstat dokáºe zobrazi´ informácie o sie´ovom subsystéme opera£ného systému
Linux. Pri spustení bez prepína£a vypí²e zoznam otvorených socketov. a©²ie infor-
mácie môºeme získa´ pomocou nasledovných volieb:
 -r zobrazí smerovaciu tabu©ku. Výstup je totoºný s route -e.
 -g informácie o £lenstve v skupinách viacsmerového vysielania (multicast).
 -i tabu©ka v²etkých sie´ových rozhraní.
 -M zoznam pripojení, ktoré vyuºívajú techniku IP Masquerade.
 -s výpis sumárnych ²tatistík pre jednotlivé protokoly.
Ak chceme priebeºne sledova´ zmeny v sie´ovom subsystéme, môºeme s výhodou
vyuºi´ prepína£ -c, ktorý aktivuje výpis poºadovaných informácií opakovane kaºdú
sekundu.
Jedným zo ²pecifík sie´ovej forenznej analýzy je, ºe sa nesústre¤uje iba na jeden kon-
krétny po£íta£, ale berie do úvahy aj sie´ové okolie. Zaujímavé a potrebné informácie
o sieti a jednotlivých staniciach môºeme získa´ vyuºitím nasledujúcich programov:
• nslookup je rozhranie na získavanie informácií z DNS serverov. Umoº¬uje posie-
la´ poºiadavky na DNS server. Pomocou týchto poºiadaviek sme schopní získa´
informácie o jednotlivých uzloch, doménach alebo zoznam uzlov v danej doméne.
Uºívate© si môºe vybra´ medzi interaktívnym a neinteraktívnym módom programu.
V neinteraktívnom móde sa program ukon£í po zodpovedaní zadanej poºiadavky.
• traceroute zobrazí cestu, ktorú paket urazil v sieti medzi zdrojovým a cie©ovým
uzlom. Dokáºe pracova´ na L3 aj L4 vrstve. Nevýhodou je, ºe moderné ﬁrewally
zvyknú blokova´ mechanizmy, ktorými tento program informácie získava.
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• whois je klientský program na preh©adávanie záznamov v databáze pod©a RFC
39129. Hlavným vyuºitím je obdoba telefónneho zoznamu pre internet. Pomocou
tohto programu sa dozvieme informácie o vlastníkoch rozsahov IP adries a podsietí,
doménových mien a podobne. Pri vy²etrovaní ho vyuºívame najmä na pribliºnú
geolokáciu úto£níka alebo identiﬁkáciu ISP10, ktorý poskytol pripojenie k sieti úto£-
níkovi.
• nmap poskytuje mnoºstvo funkcií, ktoré sa vyuºívajú na skúmanie siete a kontrolu
bezpe£nosti siete alebo jednotlivých systémov. Na získavanie informácií pouºíva ne-
upravené IP pakety, pomocou ktorých dokáºe zisti´ napríklad:
 po£et a typ staníc v sieti,
 typ a verziu opera£ných systémov na staniciach,
 sluºby a ich verzie, ktoré beºia na jednotlivých staniciach,
 aký typ ﬁrewallu alebo paketového ﬁltra stanice pouºívajú.
Výstupom programu je zoznam scanovaných staníc s informáciami, ktoré si pou-
ºívate© zvolí na zobrazenie. K týmto informáciám okrem iného patrí aj tabu©ka
zaujímavých portov. Tabu©ka obsahuje zoznam portov s týmito informáciami:
 £íslo portu a protokolu,
 názov sluºby,
 a stav.
Informáciou, ktorá nás najviac zaujíma, je stav portu. Nmap rozoznáva ²es´ stavov
portov. Jednotlivé stavy a ich význam sú:
 otvoreny: Aplikácia na porte aktívne prijíma TCP spojenia alebo UDP pakety.
 zatvoreny: Port odpovedá na testovacie pakety, ale ºiadna aplikácia na ¬om
nena£úva.
 filtrovany: Filtrovanie zabra¬uje testovacím paketom dosiahnú´ port.
 nefiltrovany: Port je prístupný, ale nedokáºe ur£i´, £i je otvorený alebo za-
tvorený.
 otvoreny|filtrovany: Nedokáºe ur£i´, £i je port otvorený alebo ﬁltrovaný.
 zatvoreny|nefiltrovany: Nedokáºe ur£i´, £i je port zatvorený alebo neﬁltro-
vaný.
Okrem stavových informácií nás pri forenznej analýze sie´ového pripojenia zaujímajú
aj samotné dáta, ktoré prúdia sie´ou. Na získavanie týchto dát sa pouºívajú programy na
odchytávanie a zaznamenávanie sie´ovej komunikácie. Typickým pouºitím je zaznamená-
vanie priebehu útoku a následná analýza. Pre systém Linux existuje nieko©ko vhodných
programov, najznámej²ie a najpouºívanej²ie sú:
9Dostupné na: http://tools.ietf.org/html/rfc3912.
10Internet Service Provider - poskytovate© pripojenia k internetu.
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• Ngrep11 poskytuje funkcionalitu programu grep pre sie´ová dáta. Dokáºe pracova´
s protokolmi:
 IPv4/6,
 TCP,
 UDP,
 ICMPv4/6,
 IGMP a ¤al²ími.
• TCPtrack12 je jednoduchý program na ºivé sledovanie TCP pripojení. Sledované
sie´ové rozhranie musí by´ ²peciﬁkované pomocou argumentu -i. Program zobra-
zuje priebeºne aktualizovaný zoznam spojení na zadanom rozhraní s týmito infor-
máciami:
 zdrojová IP adresa a port,
 cie©ová IP adresa a port,
 stav spojenia,
 £as ne£innosti,
 vyuºívaná ²írka pásma.
Program dokáºe £íta´ pakety aj zo zadaného vstupného súboru (vo©ba -T), podpo-
ruje pozastavenie sledovania a ﬁltrovanie výpisu pod©a základných kritérií.
• Tcpdump13zachytáva pakety a vypisuje o nich informácie. Spracováva iba pakety,
ktoré zodpovedajú zadanému ﬁltru. Výstup a vstup programu môºu by´ presmero-
vané do a zo súboru.
Kaºdý riadok výstupu za£ína £asovou zna£kou, ktorá reﬂektuje £as, kedy jadro OS
prvýkrát zaznamenalo paket. Zvy²né informácie o paketoch sú závislé na protokole,
ktorému patria. Pre najbeºnej²ie protokoly a ²tandardy sú to tieto informácie:
 Ethernet - zdrojová a cie©ová adresa, protokol, ve©kos´ paketu.
 ARP/RARP - typ dopytu a jeho argumenty.
 TCP - dvojice zdrojovej a cie©ovej IP adresy a portu, nastavené príznaky,
sekven£né £íslo, o£akávané sekven£né £íslo na opa£nej strane spojenia, ve©kos´
prijímacieho buﬀeru v bytoch na druhej strane spojenia, informácia, £i paket
obsahuje urgentné dáta a nastavené príznaky.
 UDP - dvojice zdrojovej a cie©ovej IP adresy a portu, ve©kos´ prenesených dát
v bytoch.
Po ukon£ení zachytávania vypí²e tieto ²tatistické údaje:
 packets captured - po£et paketov, ktoré program spracoval.
11Dostupné na: http://ngrep.sourceforge.net/.
12Dostupné na: http://sickbits.net/tcptrack-simple-tcp-connection-monitor/.
13Dostupné na: http://www.tcpdump.org/.
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 packets received by filter - význam tejto informácie je rôzny. Naj£as-
tej²ie je to po£et paketov, ktoré vyhovovali ﬁltru a zárove¬ boli spracované
programom.
 packets dropped by kernel - po£et paketov, ktoré boli zahodené z dôvodu
nedostatku miesta vo vyrovnávacej pamäti zachytávacieho mechanizmu.
• IPgrab14 je program na odpo£úvanie paketov. Poskytuje mnoºstvo informácií o od-
chytených paketoch. Pracuje v dvoch módoch:
 minimálny mód - v tomto móde zobrazuje informácie zo v²etkých £astí
paketu na jeden riadok. Výpis je porovnate©ný s výpisom, ktorý poskytuje
tcpdump.
 hlavný mód - zobrazuje v²etky polia zo v²etkých hlavi£iek. Kaºdé pole je zo-
brazené na jeden riadok. Protokoly jednotlivých vrstiev sú oddelené a ozna£ené
názvom.
Program podporuje mnoºstvo protokolov naprie£ vrstvami. Dá sa vyuºi´ ako silný
nástroj pri detailnom skúmaní priebehu komunikácie na sieti.
Pri procese sie´ovej forenznej analýzy sa nevyhneme ani preskúmavaniu záznamov
sie´ových aplikácií £i ﬁrewallov. Na tieto úlohy existuje nieko©ko výkonných komer£ných
rie²ení, no nájdu sa aj vo©ne dostupné nástroje, ktoré v²ak za nimi zaostávajú bu¤ uºí-
vate©ským komfortom, alebo men²ou funkcionalitou.
• Webalizer15 je prenosný program na analýzu záznamov webových serverov. Vstu-
pom je súbor vo formáte CLF.16 Program produkuje ²tatistiky vyuºitia serveru vo
formáte HTML. Formát výstupu sa deﬁnuje pomocou konﬁgura£ných súborov.
• AWStats17 spracováva záznamy serverov pre sluºby ako web, FTP, mail a produ-
kuje detailné ²tatistiky. Najzaujímavej²ími vlastnos´ami sú:
 rýchlo spracováva aj rozsiahle súbory,
 podporuje mnoºstvo formátov, poskytuje moºnos´ deﬁnova´ vlastné formáty
záznamu,
 zobrazuje informácie pre analýzu náv²tevnosti.
• Analog18 je program na analýzu záznamov webových serverov. Je multiplatformný
a dokáºe generova´ správy v 32 jazykoch.
• fwAnalog19 konvertuje záznamy ﬁrewallu do formy záznamov web serveru. Na pro-
dukovaný výstup volá program Analog, spomenutý vy²²ie. Podporuje linuxový ﬁre-
wall iptables.
14Dostupné na: http://ipgrab.sourceforge.net/.
15Dostupné na: http://www.webalizer.org/.
16Common Log File Format - dostupný na: http://www.w3.org/TR/WD-logfile.html.
17Dostupné na: http://awstats.sourceforge.net/.
18Dostupné na: http://www.analog.cx/.
19Dostupné na: http://tud.at/programm/fwanalog/.
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• IPTables log analyzer20: tento program vyvinul Gérald GARCIA a pod©a infor-
mácií na jeho webstránke je stále v beta verzii, ktorá vy²la v roku 2002. Program
je postavený na MySQL databáze a aplika£ná vrstva je kombinácia jazykov Perl
a PHP4. Program jednoducho pre kaºdý zaznamenaný paket vkladá jeden riadok
do databázy. Zaznamenané pakety si môºe uºívate© prezera´ cez webové rozhranie.
Program zobrazuje tieto informácie:
 tabu©ku paketov s informáciou, ako bolo s paketom naloºené, £asovou zna£kou,
rozhraním, protokolom, zdrojovou IP adresou a cie©ovým portom.
 tatistiku databázy.
 Najpouºívanej²ie porty, protokoly a najaktívnej²í klienti.
• LILA21 je skratkou pre Live Iptables Log Analyzer. S programom sa pracuje z prí-
kazového riadku, je napísaný v jazyku Python. Program je ur£ený najmä na ºivú
analýzu záznamov linuxového ﬁrewallu Iptables. Pre zrýchlený preklad IP adries na
doménové názvy vyuºíva vlastnú tabu©ku v databáze MySQL. Hlavným nedostat-
kom programu je, ºe ho jeho autor vytvoril za ú£elom monitorovania odchádzajúcich
paketov. Tým sa stáva pre monitorovanie ﬁrewallu na linuxovom serveri takmer ne-
pouºite©ným.
4.2. Viacú£elové nástroje
4.2.1. V²eobecné nástroje
• syslog je kombinovaný auditný mechanizmus pouºívaný v opera£ných systémoch
Linux. Podporuje lokálne aj vzdialené získavanie záznamov. Administrátor môºe
pomocou tohto programu získava´ a distribuova´ záznamové dáta pomocou jedného
správcovského bodu. Na kaºdej stanici môºeme syslog konﬁgurova´ pomocou súboru
/etc/syslog.conf. Kaºdý riadok tohoto súboru obsahuje jedno pravidlo, pravidlá
sú v tvare:
facility.level action
Komponent OS alebo aplikácia, ktorá vygenerovala správu je uvedená na mieste
facility, level ur£uje mieru závaºnosti správy a action deﬁnuje, ako sa naloºí so
správou, ktorá vyhovuje týmto dvom vlastnostiam. Namiesto konkrétnych hodnôt
môºeme pouºi´ znak *, zastupujúci v²etky moºnosti.
Aby sme zabránili znehodnoteniu záznamov pri útoku na systém, je vhodné nakonﬁ-
gurova´ zaznamenávanie udalostí centralizovane na dedikovaný po£íta£. Nevýhodou
sú hardvérové a ﬁnan£né nároky na samostatný server, slúºiaci len na záznam uda-
lostí.
• syslog-ng22 je ﬂexibilný a ²kálovate©ný auditný nástroj. Disponuje centralizova-
ným a zabezpe£eným ukladaním záznamov pre v²etky stanice na sieti. Niektoré zo
zaujímavých vlastností programu sú:
20Dostupné na: http://www.gege.org/iptables.
21Dostupné na: http://sourceforge.net/projects/lila/.
22Dostupné na: http://www.balabit.com/network-security/syslog-ng.
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 Garantovaná prístupnos´ záznamov.
 Je kompatibilný so ²irokým spektrom platforiem.
 Je robustný a beºí za ve©mi silným ﬁrewallom.
 Poskytuje moºnosti pre dolovanie z dát a analýzu dát.
• socklog23 je minimalistická a bezpe£ná náhrada za socklogd.
Niektoré z vlastností programu sú:
 poskytuje modulárne a spo©ahlivé zaznamenávanie sie´ových udalostí,
 spája záznamy z rôznych zdrojov a zora¤uje ich,
 prijíma správy z /dev/log a zapisuje ich do rôznych súborov pod©a zdroja a
priority,
 prijíma správy z UDP socketu a zapisuje ich do rôznych súborov pod©a zdroja
a priority,
 zapisuje správy do UDP socketu.
Skladá sa z nieko©kých elementov:
 socklog-unix - na£úva na zariadení /dev/log,
 socklog-inet - na£úva na UDP porte na adrese 0.0.0.0:514,
 socklog-klog - £íta správy jadra OS, na Linuxe to je /proc/kmsg,
 socklog-ucspi-tcp - na£úva na TCP porte na adrese 0.0.0.0.:10116, vyuºíva
sa na zaznamenávanie udalostí na sieti,
 socklog-notify - obsluhuje notiﬁkácie o udalostiach.
• SMART24 je viacú£elový program, dokáºe pripája´ rôznorodé typy súborových sys-
témov v reºime iba na £ítanie. Má zabudovaný zobrazova£ dát v hexadecimálnej
forme. Jednotlivé hodnoty sú odlí²ené farebne pre jednoduch²ie rozpoznanie £astí
súborov. Program takisto disponuje moºnos´ou vytvárania správ. Navy²e kaºdý vy-
konaný krok zaznamenáva. Jednotlivé poloºky zo záznamu môºeme následne prida´
do vytváranej správy.
• Sleuth Kit a Autopsy25: Sleuth Kit je kolekcia forenzných nástrojov pre ope-
ra£ný systém Linux a Autopsy je GUI nadstavba pre zjednodu²enie práce s týmito
nástrojmi. Tento nástroj je ur£ený najmä na analýzu kópií diskov a h¨bkovú analýzu
rôznych súborových systémov. Celý systém je modulárny a je moºné do neho pri-
da´ ¤al²iu funkcionalitu prostredníctvom zásuvných modulov. Autopsy poskytuje
rozhranie pre správu prípadov, ktoré prevedie znalca celým procesom a pomôºe mu
zaznamena´ v²etky dôleºité poznatky.
23Dostupné na: http://smarden.org/socklog/.
24Dostupné na: http://www.asrdata.com/forensic-software/smart-for-linux/.
25Dostupné na: http://www.sleuthkit.org.
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• PyFlag26 vyvinulo austrálske ministerstvo obrany a následne bol uvo©nený pod
GNU GPL licenciou. Program dokáºe spracováva´ súbory so záznamami, analyzova´
obrazy diskov (pouºíva Sleuth Kit) a obsah pamäte. Zo sie´ových funkcií podporuje
odchytávanie a analýzu paketov s pomocou nástroja tcpdump. Nástroj nepodporuje
získavanie a analýzu nestálych dát. Nástroj disponuje základnou správou jednotli-
vých prípadov.
4.2.2. Sie´ové nástroje
• EtherApe27 je sie´ový monitor s graﬁckým zobrazením. Sie´ovú komunikáciu zobra-
zuje do grafu. Uzly grafu reprezentujú jednotlivé stanice. Hrany grafu reprezentujú
spojenia. Uzly aj hrany sú farebne rozlí²ené pod©a príslu²ných protokolov. Hrúbka
hrán reprezentuje objem aktuálnej sie´ovej komunikácie. Program dokáºe zbiera´ in-
formácie z aktuálnych sie´ových dát alebo zo súboru. Takisto podporuje ﬁltrovanie
zobrazenia a dokáºe exportova´ ²tatistiky uzlov vo formáte XML.
• Ntop28 je nástroj na sledovanie vyuºitia sie´ových rozhraní. Poskytuje webové roz-
hranie prístupné z adresy http://localhost:3000. Výstupom tohto programu sú
rôzne ²tatistiky a grafy. Hlavné funkcie programu sú:
 zora¤ovanie sie´ovej prevádzky pod©a protokolov a iných kritérií,
 graﬁcké a textové zobrazovanie ²tatistík sie´ovej prevádzky,
 uklada´ ²tatistiky vo formáte RRD29,
 pasívne identiﬁkova´ OS,
 distribúciu IP prevádzky pod©a rôznych protokolov,
 produkuje sie´ové ²tatistiky pod©a ²peciﬁkácie RMON.30
• Nagios31 je program na sledovanie servera a na ¬om beºiacich sluºieb ur£ený pre
OS Linux. Hlavné funkcie tohoto programu sú:
 monitorovanie sie´ových sluºieb (SMTP, POP3, HTTP, ping a pod.),
 monitorovanie systémových prostriedkov (za´aºenie procesoru, vyuºitie disku
a pod.),
 zobrazovanie aktuálneho stavu siete, notiﬁkácií, histórie a záznamov prostred-
níctvom webového rozhrania,
 podpora pre postavenie redundantných a distribuovaných monitorovacích ser-
verov.
26Dostupné na: https://code.google.com/p/pyflag/.
27Dostupné na: http://etherape.sourceforge.net/.
28Dostupné na: http://www.ntop.org/.
29round-robin database
30Remote Network Monitoring
31Dostupné na: http://www.nagios.org/.
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• Argus32 je sledova£ sie´ovej prevádzky, ktorý sa pouºíva na zais´ovanie auditu sie´o-
vej aktivity. Zaznamenaná aktivita sa pouºíva na data mining pri sie´ovej forenznej
analýze. Typické vyuºitie je na dokreslenie kontextu pri spustení alarmu z nejakého
IDS,33 akým je napríklad niº²ie popisovaný Snort. V¤aka znalostiam, ktoré vydolu-
jeme z historických sie´ových dát je moºné napríklad ur£i´, £i sa nejedná o falo²ný
poplach. Program klasiﬁkuje pakety do sie´ových transakcií.
• Wireshark34 je asi najznámej²í nástroj na analýzu sie´ových protokolov. Uºívate©
môºe interaktívne listova´ sie´ovými dátami, ktoré sú odchytávané zo siete alebo
na£ítané zo súboru. Okrem libpcap formátu, ktorý je natívny pre Wireshark, dokáºe
£íta´ aj súbory produkované celou ²kálou iných programov. Wireshark zobrazuje
informácie o paketoch z troch perspektív:
 sumárne dáta zhruba popisujúce paket,
 protokolový strom umoº¬ujúci vybra´ si h¨bku zanorenia,
 hexadecimálny výpis celého obsahu paketu.
Program takisto samozrejme podporuje ﬁltrovanie zachytávaných paketov a odde-
lené ﬁltrovanie zobrazovaných paketov. Zaujímavou funkciou je, ºe dokáºe posklada´
jednotlivé pakety pre konkrétne TCP spojenie. al²ie uºito£né vlastnosti programu
sú najmä:
 dokáºe zachyti´ dáta z Ethernet, FDDI, PPP, Token Ring, IEEE 802.11 a
loopback zariadení.
 Zachytené dáta môºeme prechádza´ pomocou GUI, alebo v terminálovommóde.
 Ukladanie výstupu ako prostý text alebo vo formáte PostScript.
 Filter zobrazenia dovo©uje farebne zvýrazni´ informácie o paketoch, ktoré nás
zaujímajú.
 Zachytené dáta alebo ich £as´ môºeme uloºi´ na disk.
• Snort35 je systém na odhalenie prieniku (IDS) pracujúci v reálnom £ase. Hlavnou
úlohou systému je upozorni´ administrátora na potencionálny pokus o vniknutie
do systému. Jedná sa o neinvazívny, jednoducho konﬁgurovate©ný nástroj, ktorý
pouºíva známe metódy na vytváranie pravidiel. Snort ponúka tieto funkcie:
 Na základe porovnávania vzorov odha©uje ohrozenia vrátane buﬀer overﬂow,
skenovania portov, známych zadných dvierok a systémových slabín a mnoho
¤al²ích.
 Pouºíva syslog, SMB36 správy alebo výstupný súbor na upozornenie adminis-
trátora.
 Rýchlo vytvára nové pravidlá na základe známych odtla£kov zranite©ností.
32Dostupné na: http://qosient.com/argus/.
33Intrusion Detection System
34Dostupné na: http://www.wireshark.org/.
35Dostupné na: http://www.snort.org/.
36Server Message Block.
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 Ukladá pakety IP adries úto£níkov v hierarchickej stromovej ²truktúre a vo
forme, ktorá je ©ahko £itate©ná pre ©udí.
 Zaznamenáva neºiadúcu sie´ovú prevádzku.
Snort priebeºne odchytáva a kontroluje sie´ovú prevádzku. Na základe obsahu pa-
ketu a nastavených pravidiel v konﬁgura£nom súbore vygeneruje upozornenie. Správne
napísané pravidlá by mali pokrýva´ hlavne:
 kaºdé poru²enie bezpe£nostnej politiky spolo£nosti, ktoré by mohlo by´ bez-
pe£nostnou hrozbou pre sie´ spolo£nosti a ostatné cenné informácie,
 v²etky dobre známe a beºné pokusy o zneuºitie slabých miest v podnikovej
sieti,
 podmienky, za ktorých sa bude paket povaºova´ za neautentický (podvrhnutý).
Pri vytváraní pravidiel sa okrem toho musíme drºa´ dvoch zásad:
1. Zásada: kaºdé pravidlo by malo zabera´ práve jeden riadok, £ím sa zaistí stru£-
nos´, precíznos´ a jednoduchos´ pravidiel.
2. Zásada: kaºdé pravidlo by malo by´ rozdelené do dvoch logických £astí:
 Hlavi£ka pravidla obsahujúca akciu, ktorá sa vykoná, sledovaný protokol,
zdrojovú a cie©ovú IP adresu a £ísla portov, CIDR37 blok.
 vlastnosti pravidla, obsahujúce popla²né správy a popis, ktoré £asti paketu
sa majú preskúma´.
• Pandora FMS38 je multiplatformný monitorovací systém. Zobrazuje vlastnosti
o kondícii systémov a aplikácií. Dokáºe monitorova´ akúko©vek TCP/IP sluºbu bez
nutnosti in²talácie ¤a©²ích nástrojov. Pri vä£²ej sie´ovej infra²truktúre sa môºe ad-
ministrátor rozhodnú´ medzi vzdialeným sledovaním alebo nasadením agentov na
jednotlivé stanice. Okrem iného podporuje aj protokol SNMP39 na zber dát a prijí-
manie pascí na udalosti. Pomocou pasce na udalosti zasiela klient SNMP managerovi
informácie pri nastaní ur£itej preddeﬁnovanej udalosti.
Databázová vrstva aplikácie je postavená na MySQL. Za pouºívate©ské rozhranie
slúºi webová aplikácia s vyuºitím jazyka PHP na strane servera. Poslednú vrstvu
aplikácie tvoria agenti, ktorí zasielajú dáta Pandora serveru vo formáte XML. V¤aka
tejto vlastnosti je moºné naprogramova´ agenta pre akúko©vek platformu a na zber
takmer ©ubovo©ných dát. Program je dostupný, okrem komer£ných licencií, v obme-
dzenej forme aj pod licenciou GNU GPLv2.
37Classless Interdomain Routing.
38Dostupné na: http://pandorafms.com/.
39Simple Network Management Protocol.
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4.3. Distribúcie Linuxu
Okrem samostatných programov, ktoré sa pouºívajú v procese digitálnej forenznej ana-
lýzy, vzniklo aj nieko©ko distribúcií Linuxu, ktoré sú bu¤ priamo ur£ené na forenznú
analýzu, alebo sa v¤aka svojim vlastnostiam stali ideálnou vo©bou pre znalca.
Distribúcie sú stiahnute©né vo formáte obrazu disku. Pre prácu s nimi je potrebné tento
obraz napáli´ na CD/DVD alebo nahra´ na USB ﬂash disk s dostato£nou kapacitou.
4.3.1. Caine
Caine (Computer Aided INvestigative Environment)40 je ºivá distribúcia linuxu ur£ená
priamo na forenznú analýzu. Obsahuje ve©ké mnoºstvo nástrojov. Vývojári tejto distribú-
cie majú za cie© poskytnú´:
• Univerzálne prostredie, ktoré poskytuje podporu pre v²etky ²tyri £asti procesu di-
gitálnej forenznej analýzy.
• Uºívate©sky prívetivé graﬁcké prostredie.
• Poloautomatizované spracovanie posudku.
Zaujímavos´ou je ²peciálna verzia distribúcie NBCAINE ur£ená na vy²etrovanie ne-
tbookov.
4.3.2. Kali
Kali Linux41 je pokra£ovate©om úspe²nej distribúcie ur£enej na penetra£né testy s názvom
BackTrack Linux. Poskytuje forenzný mód, pri ktorom sa nepripájajú ºiadne disky na
vy²etrovanom systéme. Dá sa pouºi´ na vytvorenie USB disku pre zber nestálych dát.
40Dostupné na: http://www.caine-live.net/.
41Dostupné na: http://www.kali.org/.
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5. ForenTrack
Jednou z najdôleºitej²ích a zárove¬ £asovo najnáro£nej²ích úloh sie´ovej forenznej ana-
lýzy je spracovanie súborov so systémovými záznamami. Ako je zrejmé z predo²lej kapitoly,
v Linuxe existuje pomerne prepracovaný systém zaznamenávania udalostí. Jeho hlavnými
nevýhodami z poh©adu forenznej analýzy sú v²ak príli² objemné súbory, ktoré generuje.
al²ím nedostatkom je zranite©nos´ týchto súborov. Cie©om tejto kapitoly je navrhnú´
robustný a kompaktný nástroj zaznamenávania sie´ovej prevádzky pre ú£ely forenznej
analýzy. Mal by slúºi´ ako doplnok k sú£asným dostupným open source nástrojom. Ná-
zov aplikácie ForenTrack vznikol spojením dvoch slov. Ozna£ením ú£elu aplikácie, teda
forenznej analýzy a mechanizmu, ktorý je zabudovaný v jadre OS Linux. Tento mecha-
nizmus má názov Connection tracking. Dáta, ktoré bude táto aplikácia získava´ sa v²ak
budú da´ vyuºi´ aj pri iných analytyckých a bezpe£nostných procedúrach. Priebeh tvorby
aplikácie za£ína ²peciﬁkáciou poºiadaviek, pokra£uje návrhom aplikácie a kon£í samotnou
implementáciou aplikácie.
5.1. peciﬁkácia poºiadaviek
Pre ú£ely forenznej analýzy je potrebné naprogramova´ aplikáciu, ktorá bude zazname-
náva´ virtuálne sie´ové spojenia. Musí dokáza´ sledova´ aj súvislosti v komunikácii bez-
stavovými protokolmi ako napríklad UDP. Dáta, ktoré sa budú o kaºdom spojení uklada´
sú nasledovné:
• £as za£iatku a konca spojenia,
• protokol transportnej vrstvy,
• protokol sie´ovej vrstvy,
• zdrojová a cie©ová adresa sie´ovej vrstvy,
• zdrojová a cie©ová adresa transportnej vrstvy,
• protokol aplika£nej vrstvy, ak je známy.
Tieto údaje sa budú uklada´ o kaºdom smere spojenia. Aplikácia musí podporova´
minimálne protokoly (transportnej a sie´ovej vrstvy) IPv4, ICMP, TCP a UDP. Aplikácia
umoºní prihlásenému pouºívate©ovi vytvori´ jednoduchú správu pre potreby forenznej
analýzy. Správa bude obsahova´:
• názov správy,
• text správy,
• meno a priezvisko autora,
• £as vytvorenia a poslednej úpravy,
• detaily spojení zahrnutých do správy.
Ku kaºdej správe bude moºné priradi´ nieko©ko spojení. Správy bude moºné expor-
tova´ vo formáte XML1. Exportovaná správa vo formáte XML môºe slúºi´ ako príloha
1Extensible Markup Language
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forenzného posudku. Z h©adiska robustnosti je poºadované, aby aplikácia podporovala
vzdialené ukladanie spojení. Vzdialené ukladanie spojení by malo skomplikova´ úto£ní-
kovi manipuláciu s uloºenými dátami o spojeniach.
5.2. Návrh aplikácie
Z vy²²ie uvedenej ²peciﬁkácie aplikácie môºeme deﬁnova´ dve hlavné funkcie aplikácie.
1. Získavanie a ukladanie dát o sie´ových spojeniach.
2. Tvorba správ pre potreby forenznej analýzy.
Aplikácia bude teda pozostáva´ z dvoch nezávislých funk£ných modulov. Jednotlivé mo-
duly sú prepojené len prostredníctvom dát, s ktorými pracujú. Návrh architektúry apli-
kácie na najvy²²ej úrovni je zobrazený na obrázku 5.1. Modul získavania dát získava dáta
z jadra opera£ného systému Linux a ukladá ich do dátového úloºiska. Modul vytvára-
nia správ pouºívate©ovi umoº¬uje z uloºených dát vytvára´ správy pre potreby forenznej
analýzy. Za tretí modul aplikácie môºeme povaºova´ dátové úloºisko, teda dátovú vrstvu.
Nasleduje detailnej²í návrh jednotlivých modulov.
Obr. 5.1: Architektúra aplikácie.
5.2.1. Dátová vrstva
Dáta o spojeniach, pouºívate©och a vytváraných správach je potrebné uklada´ na vhodné
úloºisko dát. Na toto úloºisko dát je kladená poºiadavka umoºnenia vzdialeného ukladania
dát o spojeniach. Z tohoto dôvodu budú dáta uloºené na databázovom serveri vo forme
rela£nej databáze. Databáza bude obsahova´ v²etky získané dáta o spojeniach. O kaºdom
spojení sa budú uklada´ dáta o oboch smeroch komunikácie a názov protokolu aplika£nej
vrstvy, ak bude známy. Databáza musí obsahova´ informácie o pouºívate©och oprávnených
na tvorbu správ. Do databáze sa budú uklada´ aj jednotlivé vytvorené správy. Návrh
rela£nej databázy a rozdelenie do tabu©iek sú zobrazené na obr. 5.2.
Obrovský objem konven£ných súborov so záznamami sie´ovej prevádzky je spôsobený
jednak dynamikou sie´ovej prevádzky ale aj ukladaním redundantných informácií ako
napríklad IP adresy pre kaºdé spojenie. Navrhnutý model databáze £iasto£ne rie²i tento
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Obr. 5.2: E-R diagram.
problém, pretoºe zabra¬uje ukladaniu redundantných informácií. Ilustrova´ to môºeme na
IP adrese. Jedna IP adresa sa môºe vyskytova´ v nieko©kých spojeniach. Kaºdá IP adresa
je v²ak v databáze uloºená maximálne jedenkrát.
5.2.2. Modul na získavanie dát o spojeniach
Tento modul musí by´ schopný vhodným spôsobom získava´ informácie o jednotlivých
sie´ových spojeniach a zárove¬ ich uklada´ do rela£nej databáze. Modul bude vyuºíva´
mechanizmus Connection tracking linuxového jadra, ktorý bol predstavený z poh©adu
klasiﬁkácie paketov ﬁrewallom v kapitole 3.2.2. Ako bolo spomenuté vo vy²²ie uvede-
nej kapitole, pomocou tohoto mechanizmu si jadro OS Linux udrºiava zoznam aktívnych
sie´ových spojení. Pre kaºdé spojenie sa ukladá mnoºstvo atribútov a informácií, kto-
rých vymenovanie by bolo nad rámec tejto diplomovej práce. Dôleºité je, ºe jadro ukladá
v²etky dáta, ktoré potrebujeme získava´ pomocou na²ej aplikácie. Detaily o ukladaní spo-
jení mechanizmom Connection tracking je moºné nájs´ napríklad v £lánku [5]. Modul
bude poºadované dáta o spojeniach £erpa´ zo zoznamu spojení, ktorý udrºuje jadro OS
Linux. Takto získané dáta musí modul aplikácie následne uloºi´ do databáze na príslu²-
nom serveri. Slovne môºeme hlavné kroky algoritmu získavania dát o spojeniach zapísa´
takto:
1. akaj na zmenu v zozname spojení. Ak do²lo ku zmene, zaznamenaj £as a prejdi
na bod 2.
2. Ak do²lo k vylú£eniu spojenia zo zoznamu, uloº £as ukon£enia spojenia do databáze
a vrá´ sa na bod 1. Inak, ak do²lo k vloºeniu nového spojenia, pokra£uj bodom 3.
3. Zisti ktoré dáta (adresy a protokoly) nie sú e²te uloºené v databáze. Chýbajúce dáta
uloº do databáze.
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4. Prira¤ adresy k obom prúdom spojenia (od iniciátora spojenia a k iniciátorovi
spojenia) a uloº ich do databáze.
5. Prira¤ prúdy ku spojeniu a vloº ho do databáze spolo£ne so zaznamenaným £asom
z bodu 1.
Algoritmus je zobrazený formou vývojového diagramu na obrázku 5.3. Modul sa bude
ovláda´ prostredníctvom príkazového riadku. Konﬁgurácia pripojenia k databázovému
serveru bude rie²ená externým konﬁgura£ným súborom.
Obr. 5.3: Vývojový diagram algoritmu získavania dát o spojeniach.
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5.2.3. Modul na vytváranie správ
Modul bude navrhnutý pre webové prostredie. Hlavné dôvody, pre ktoré bola zvolená
práve webová technológia sú:
• platformová nezávislos´,
• z toho vyplývajúca jednoduchá prenosite©nos´,
• rýchle za²kolenie pouºívate©ov v¤aka dennému pouºívaniu webových aplikácií.
Architektúra tohoto modulu vyuºíva návrhový vzor MVC2. Tento návrhový vzor rozde©uje
aplikáciu na dátovú vrstvu (model), prezenta£nú vrstvu (view - poh©ad) a riadiacu vrstvu
(controller - radi£). Prezenta£ná vrstva vytvára vhodné zobrazenie dát pre pouºívate©a. Na
udalosti pouºívate©a odpovedá riadiaca vrstva. Takisto spracováva aj interné poºiadavky
aplikácie. Na základe príkazov pouºívate©a komunikuje s modelom za ú£elom úpravy dát.
Modul e²te riadi poh©ad na model a odovzdáva dáta prezenta£nej vrstve. Úlohou modelu
je komunikácia s databázou, teda získanie a úprava dát. V²eobecná architektúra aplikácie
pod©a návrhového vzoru MVC je na obrázku 5.4 [4].
Obr. 5.4: V²eobecná architektúra pod©a návrhového vzoru MVC. Zdroj: [4], vlastná úp-
rava.
Pre potreby návrhu jednotlivých poh©adov a modulov radi£a je potrebné zadeﬁnova´
pouºívate©ské role a funkcionalitu programu.
Pouºívate©ské role a funkcionalita
Pod©a ²peciﬁkácie programu uvedenej v kapitole 5.1 nám posta£uje bra´ do úvahy len
jednu pouºívate©skú rolu. Návrh databáze programu v²ak po£íta aj s moºnos´ou roz-
lí²enia pouºívate©ských rolí v budúcnosti. Ku v²etkým funkciám programu má prístup
prihlásený pouºívate©. Funkcionalita programu je detailne zobrazená pomocou diagramu
prípadov pouºitia na obrázku 5.5. Pouºívate© môºe po prihlásení zobrazova´ zaznamenané
spojenia. Zobrazené spojenia môºe ﬁltrova´ pod©a IP adries. Program ¤alej pouºívate©ovi
dovolí vytvori´ správu a pridáva´ do nej spojenia. Uºívate© môºe svoje správy upravova´ a
exportova´ vo formáte XML. Pouºívate© pre kaºdú správu deﬁnuje, £i sa jedná o súkromnú
správu, alebo o verejnú správu. K verejným správam majú prístup aj ostatní pouºívatelia
programu. To umoºní spoluprácu viacerých znalcov na jednom prípade.
2Model - View - Controller
33
5.2. NÁVRH APLIKÁCIE
Obr. 5.5: Diagram prípadov pouºitia.
Návrh poh©adov
Prvým krokom pri návrhu poh©adov je vo©ba ²truktúry obrazovky. Predpokladá sa, ºe
s programom budú pracova´ odborníci z odboru informa£ných technológií. Hlavnými
cie©mi pri návrhu graﬁckého pouºívate©ského rozhrania (GUI3) sú:
• jednoduchos´ a intuitívnos´ ovládania,
• jednoduchá roz²írite©nos´,
• dobrá £itate©nos´,
• decentný graﬁcký dizajn.
Obrazovka programu bude rozdelená do dvoch £astí (obrázok 5.6). Hlavná ponuka
(menu), cez ktorú budú sprístupnené hlavné akcie pouºívate©a, sa bude nachádza´ v hornej
£asti obrazovky. Pod hlavnou ponukou sa nachádza priestor na zobrazovanie zvoleného
obsahu s dopl¬ujúcimi ovládacími prvkami. Výnimku z tejto ²ablóny tvorí prihlasovacia
obrazovka, ktorá bude obsahova´ iba formulár pre prihlásenie pouºívate©a. Po prihlásení
sa pouºívate©ovi zobrazí obrazovka s hlavnou ponukou a uvítaním.
Hlavným poh©adom aplikácie je zobrazenie spojení. Spojenia budú zobrazené po strán-
kach v preh©adnej tabu©ke po dvadsa´ záznamov. Medzi stránkami sa bude da´ prechá-
dza´ pomocou vhodného ovládacieho prvku. Pri kaºdom spojení budú uvedené v²etky
súvisiace dáta s týmto spojením. Pôjde najmä o IP adresy, £ísla portov a protokoly pre
jednotlivé prúdy spojení, stav spojenia (aktívne, alebo ukon£ené), £as za£iatku spojenia
a £as ukon£enia spojenia, ak je známy. Poh©ad umoºní pouºívate©ovi vyh©ada´ spojenia
pod©a vybranej IP adresy. Vybrané spojenie môºe pouºívate© prida´ do správy, ku ktorej
3Graphical User Interface
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New report
View reports
Obr. 5.6: Návrh GUI.
má prístup. Tým prejde na poh©ad, cez ktorý môºe vybranú správu upravova´. Pouºívate©
takisto môºe prejs´ na obrazovku detailu konkrétneho spojenia, alebo si necha´ odﬁltrova´
spojenia s rovnakým vnútorným identiﬁkátorom, ktorý pride©uje jadro OS Linux.
Poh©ad na konkrétne spojenie bude obsahova´ v²etky dostupné dáta o spojení. Moº-
nos´ pridania spojenia do vybranej správy bude sú£as´ou tohoto poh©adu.
Správy bude pouºívate© vytvára´ pomocou poh©adu na vytvorenie správ. Tento poh©ad
bude obsahova´ formulár pre pouºívate©ské vstupy. Pouºívate© prostredníctvom formulára
deﬁnuje názov správy, vloºí popisný text a zvolí úrove¬ prístupu ku správe. Tá môºe by´
verejná, alebo súkromná. Správa sa vytvorí kliknutím na ovládací prvok - tla£idlo.
Prístup ku správam bude pouºívate©ovi poskytova´ poh©ad na zoznam správ. Správy
budú zobrazené v tabu©ke. Ku kaºdej správe bude zobrazený jej názov, £as vytvorenia
správy a £as poslednej vykonanej zmeny na správe. Po kliknutí na názov správy sa pouºí-
vate© dostane do poh©adu pre úpravu správy. Tu môºe upravova´ názov a popis správy a
takisto úrove¬ prístupu ku správe. Poh©ad ¤alej zobrazí pouºívate©ovi priradené spojenia.
Jednotlivé priradené spojenia bude môc´ zo správy odstra¬ova´.
Prístup k jednotlivým poh©adom bude pouºívate©ovi umoºnený pomocou hlavnej po-
nuky. Hlavná ponuka bude ma´ ²truktúru:
• Zobrazi´ spojenia
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• Správy
 Vytvori´ správu
 Zobrazi´ správy
• Meno pouºívate©a
 Odhlási´ sa
Návrh modelu
Návrh modelu bol predstavený v kapitole 5.2.1. S modelom budú pracova´ príslu²né mo-
duly a triedy radi£a.
Návrh radi£a
Celková logika aplikácie bude riadená hlavným radi£om. Hlavný radi£ riadi prístup pouºí-
vate©ov k aplikácii, teda prihlasovanie a odhlasovanie pouºívate©ov. Pod©a zvoleného po-
h©adu odovzdáva riadenie príslu²ným radi£om pre jednotlivé poh©ady. Kaºdý z týchto radi-
£ov spracováva pouºívate©ské udalosti a vykonáva zmeny poh©adu alebo modelu. Hlavný
radi£ na základe vo©by z hlavnej ponuky odovzdá riadenie radi£u spojení alebo radi£u
správ.
Radi£ spojení obsluhuje pouºívate©ské poºiadavky spojené so zobrazovaním spojení.
Poskytuje obsluhu pre nasledujúce poh©ady a akcie pouºívate©a:
• zobrazenie v²etkých spojení,
• zobrazenie spojení obsahujúcich vybranú IP adresu,
• zobrazenie spojení so spolo£ným vnútorným identiﬁkátorom,
• zobrazenie detailu spojenia.
Radi£ správ má na starosti obsluhu pouºívate©ských akcií, ktoré súvisia s tvorbou
správ. Jednotlivé funkcie, ktoré poskytuje sú:
• zobrazenie v²etkých správ pouºívate©a,
• vytvorenie správy,
• úprava vybranej správy,
• export správy vo formáte XML,
• vy¬atie spojenia zo správy,
• pridanie spojenia do správy.
Návrh celkovej ²truktúry aplikácie je zobrazený na obrázku 5.7.
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Obr. 5.7: Návrh ²truktúry programu.
5.3. Popis implementácie
Po návrhu aplikácie nasleduje samotná implementácia. Na za£iatku bolo potrebné zvoli´
vhodné databázové rie²enie a vytvori´ tabu©ky pod©a návrhu v kapitole 5.2.1. Nasleduje
implementácia modulu pre získavanie a ukladanie dát o spojeniach. Ako poslednú som
implementoval aplikáciu pre tvorbu správ pre potreby forenznej analýzy.
5.3.1. Databáza
Existuje nieko©ko moºných rie²ení pre rela£né databáze. Pri vo©be databázového rie²enia
boli brané do úvahy poºiadavky na sú£asný prístup k databáze z oboch modulov a moºnos´
vzdialeného pripojenia. Jedným z kritérii bolo aj pouºitie open source rie²enia so ²irokou
podporou na rôznych platformách. Zvolil som MySql4, jednu z najpouºívanej²ích open
source databáz.
Vytvorenie databáze v jazyku SQL
MySql podporuje s malými odchýlkami a roz²íreniami ²tandardný databázový jazyk SQL995.
V ¤al²om texte sa predpokladá znalos´ jazyka SQL. Neoboznámený £itate© sa môºe s ja-
zykom oboznámi´ v referen£nej príru£ke6. Vytvorenie databáze je ilustrované skriptom na
vytvorenie tabu©ky pre ukladanie IP adries.
4Dostupné na: http://www.mysql.com/
5Structured Query Language, norma ISO/IEC 9075-2:1999
6http://dev.mysql.com/doc/refman/5.7/en/index.html
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CREATE TABLE IF NOT EXISTS `ipv4` (
`id` int(11) NOT NULL AUTO_INCREMENT,
`ip4_addr` varchar(15) COLLATE utf8_bin NOT NULL,
`ip4_attr` int(11) DEFAULT NULL,
PRIMARY KEY (`id`)
) ENGINE=InnoDB DEFAULT CHARSET=utf8 COLLATE=utf8_bin ;
Kompletný skript pre vytvorenie databáze v jazyku SQL je sú£as´ou priloºeného optic-
kého média.
5.3.2. Program na získavanie dát
Získanie dát zo zoznamu spojení, ktorý je udrºiavaný jadrom OS Linux umoº¬uje API7
kniºnica v jazyku C s názvom libnetﬁlter_conntrack8. Kniºnica poskytuje mnoºstvo fun-
kcií pre manipuláciu so zoznamom spojení.
Vyuºitie libnetﬁlter_conntrack
Zdrojové kódy kniºnice sú pomerne dobre komentované a pre vývojárov je k dispozí-
cii automaticky vygenerovaná dokumentácia9. Kniºnica pracuje s udalos´ami jadra. Ke¤
nastane ur£itá udalos´ v súvislosti s modulom Connection tracking, sú zavolané v²etky
funkcie, ktoré sú registrované k príslu²nej udalosti. K udalostiam sa funkcie registrujú
pomocou hookov, ktoré poskytuje kniºnica libnetﬁlter_conntrack. Pre prístup k týmto
udalostiam je potrebné, aby bol program spustený uºívate©om so spôsobilos´ou (angl.
capability) CAP_NET_ADMIN. V Linuxe je to typicky superpouºívate© tzv. root, ale je
moºné prira¤ova´ spôsobilosti pouºívate©om aj jednotlivo pomocou záznamov v súbore
/etc/security/capability.conf.
Nás budú zaujíma´ nasledujúce udalosti:
• NF_NETLINK_CONNTRACK_NEW: vloºenie spojenia do zoznamu spojení.
• NF_NETLINK_CONNTRACK_DESTROY: vymazanie spojenia zo zoznamu spojení.
Pre spracovanie udalostí je najprv potrebné vytvori´ ovláda£ (angl. handler) nasle-
dujúcim kódom. Ovláda£ deﬁnuje, na ktoré hooky budeme chcie´ prostredníctvom neho
reagova´.
struct nfct_handle *h;
h = nfct_open(CONNTRACK, NF_NETLINK_CONNTRACK_NEW|NF_NETLINK_CONNTRACK_DESTROY);
Následne zaregistrova´ callback funkciu (v tomto prípade s názvom event_cb), ktorá sa
bude v programe vola´ pri kaºdej registrovanej udalosti.
nfct_callback_register(h, NFCT_T_ALL, event_cb, NULL);
Funkcia event_cb dostáva ako argument ukazate© (angl. pointer) na ²truktúru typu
struct nf_conntrack. Do tejto ²truktúry môºe programátor pristupova´ pomocou API
funkcií. Tieto funkcie umoº¬ujú kopírova´ jednotlivé atribúty spojenia, ale aj celé skupiny.
Pre získanie IP adries z poh©adu iniciátora spojenia sa pouºije nasledujúci kód.
7Application Programming Interface
8Kniºnica dostupná na: http://netﬁlter.org/projects/libnetﬁlter_conntrack/
9http://netﬁlter.org/projects/libnetﬁlter_conntrack/doxygen/
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nfct_get_attr_grp( ct, ATTR_GRP_ORIG_IPV4, &orig_ipv4 );
Premenná &orig_ipv4 je ukazate© na ²truktúru typu nfct_attr_grp_ipv4. Tento typ
ako aj ¤al²ie typy súvisiace s dátami o spojeniach poskytuje kniºnica libnetfilter_conntrack.
Pri udalosti NFCT_T_NEW sú pomocou API funkcií získané jednotlivé atribúty a nasle-
duje ich uloºenie do databáze.
Komunikácia s databázou
Pre prístup k databáze bola zvolená open source kniºnica pre jazyk C++ s názvom My-
SQL++.10 Program pracuje s globálnym objektom typu Connection. Konﬁgurácia pri-
pojenia k databáze je vyrie²ená pomocou externého súbora. O²etrenie nebezpe£ných a
nepovolených znakov je pomocou funkcie escape.
Pre kaºdý typ dát, ktoré boli získané zo ²truktúry typu struct nf_conntrack prog-
ram overuje, £i dáta uº nie sú v databáze uloºené. Ak sú dáta uloºené, posta£í pre ¤al²í
postup primárny k©ú£ príslu²ného databázového riadka. Ten bol získaný pri overovaní.
Pokia© sa poloºka v databáze nenachádza, uloºí ju a získa primárny k©ú£ riadku. Postup
opä´ ilustrujeme na IP adrese.
query << "SELECT * FROM ipv4 WHERE ip4_addr = " << quote << ipv4_name;
StoreQueryResult result_ipv4 = query.store();
if(result_ipv4.num_rows() == 0){
query << "INSERT INTO ipv4 " << "VALUES (" <<
"'', " << "\"" << escape << ipv4_name << "\"," <<
"''" << ");";
query.execute();
id = query.insert_id();
return id;
}
id = result_ipv4[0]["id"];
return id;
Po uloºení v²etkých potrebných dát je vytvorená databázová poloºka pre jednotlivé
prúdy spojenia. Iterácia programu kon£í uloºením spojenia do databáze.
V prípade, ºe je ur£ité spojenie zo zoznamu spojení odstránené (udalos´ NFCT_T_DESTROY),
dôjde iba k uloºeniu £asu ukon£enia spojenia. Kompletný zdrojový kód s komentármi je
na priloºenom optickom médiu.
5.3.3. Program na tvorbu správ
Pre implementáciu programu na tvorbu správ bol zvolený jazyk PHP11 na strane servera.
Pre GUI bola zvolená kombinácia HTML12, CSS13 a Javascript.
10Kniºnica dostupná na: http://tangentsoft.net/mysql++/
11Dostupné na: http://www.php.net/
12Hypertext Markup Language
13Cascading Style Sheets
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Pouºité rámce
Ako rozhranie na komunikáciu s databázou bol zvolený rámec (angl. framework) Medoo14.
Hlavnými prednos´ami sú jednoduchos´ a kompaktná ve©kos´ (iba 13kB v jednom súbore).
Rámec poskytuje metódy na jednoduchú kon²trukciu SQL dopytov. Ve©mi uºito£né sú
²pecializované metódy select, insert, update a count. Tieto metódy zodpovedajú jed-
notlivým príkazom jazyka SQL a u©ah£ujú vytváranie dopytov.
Graﬁcké pouºívate©ské rozhranie bolo implementované s pouºitím rámca Bootstrap15.
Rámec je postavený na jazykoch HTML, CSS, Javascript a poskytuje v²etky beºné prvky
GUI pouºívané vo webových aplikáciách. Hlavnými výhodami, ktoré poskytuje pouºitie
tohoto rámca je urýchlenie implementácie a tzv. responzívnos´. Responzívnos´ zaru£uje,
ºe sa aplikácia zobrazí na vä£²ine zariadení a v rôznych prehliada£och korektne. Okrem
iného v¤aka tomu odpadá nutnos´ testova´ zobrazovanie v rôznych prehliada£och.
Hlavný radi£
Na najvy²²ej úrovni riadenia aplikácie je modul index.php, ktorý realizuje funkciona-
litu hlavného radi£a. Riadenie prístupu pouºívate©ov k aplikácii je zabezpe£ené pomo-
cou globálneho po©a $_SESSION. Modul overuje platnos´ sedenia (session) pouºívate©a.
V prípade, ºe je sedenie neplatné, zobrazí prihlasovací formulár. Prihlásenie pouºívate©a
prebieha kontrolou dvojice pouºívate©ské meno a heslo vo£i záznamom v databáze. Pro-
ces odhlásenia realizuje hlavný radi£ zneplatnením sedenia. Po úspe²nom prihlásení po-
uºívate©a spracováva hlavný radi£ obsah globálneho po©a $_GET. Prvky tohoto po©a sú
zárove¬ aj sú£as´ou URL16 adresy vybraného poh©adu. To umoº¬uje pouºívate©ovi vyuºi´
aj naviga£né ²ípky, ktoré sú sú£as´ou vä£²iny webových prehliada£ov. Prvky po©a sú na-
stavované pomocou ovládacích prvkov aplikácie, ktoré sú sú£as´ou poh©adov. Na základe
obsahu prvku $_GET['page'] odovzdá riadenie radi£u spojení, alebo radi£u správ.
Radi£ spojení
Radi£ spojení je implementovaný v module connections.php. Radi£ zobrazuje a nap¨¬a
obsahom jeden zo ²tyroch poh©adov na spojenia na základe obsahu globálneho po©a $_GET.
V prípade, ºe pouºívate© vyvolá akciu pripojenia spojenia ku správe, radi£ spojení odovzdá
riadenie radi£u správ.
Hlavným poh©adom, ktorý tento radi£ nap¨¬a dátami je poh©ad na zoznam v²etkých
zaznamenaných spojení. Ke¤ºe v databáze bude uloºené ve©ké mnoºstvo spojení, nie je
moºné ich zobrazi´ na jednu obrazovku. Preto je tento poh©ad rozdelený na stránky po
dvadsa´ záznamov. Z databáze sa na£ítajú do po©a v PHP vºdy len vybrané záznamy.
Tento postup je realizovaný pomocou klauzule LIMIT. Stránkovanie bolo pouºité aj pre iné
poh©ady, kde by hrozilo jednorázové zobrazovanie viac ako dvadsa´ záznamov. Program
najprv spo£íta po£et stránok ako najbliº²ie vy²²ie celé £íslo podielu po£tu spojení a po£tu
spojení na stránku. Potom zistí £íslo stránky a z neho vypo£íta po£iato£né £íslo záznamu,
od ktorého sa budú záznamy zobrazova´. Nasleduje ukáºka konkrétnej implementácie v
jazyku PHP.
14Dostupné na: http://medoo.in/
15Rámec dostupný na: http://getbootstrap.com/
16Uniform Resource Locator
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$conn_count = $ftdb->count("connections");
$per_page = 20;
$pages = ceil( $conn_count/$per_page );
$page_num = 1;
if( isset($_GET['page_num']) && is_numeric($_GET['page_num']) )
$page_num = $_GET['page_num'];
$limit_from = ( $page_num - 1 ) * $per_page;
$connections = $ftdb->query("SELECT * FROM connections ORDER BY start_time
DESC LIMIT {$limit_from},{$per_page} ")->fetchAll();
Radi£ správ
Relizácia radi£a správ sa nachádza v module reports.php. Uºívate©ské príkazy, ktoré
súvisia so zobrazovaním jednotlivých poh©adov sú takisto odovzdávané prostredníctvom
globálneho po©a $_GET. Radi£ správ okrem zobrazovania poh©adov riadi zapisovanie do da-
tabáze. Dáta pre operácie zápisu a aktualizácie databáze sú odovzdávané cez globálne pole
$_POST. Hlavnou výhodou vyuºitia tohoto po©a je, ºe pri pokuse o opakované odoslanie
formulára prehliada£ pouºívate©a upozorní prostredníctvom modálneho potvrdzovacieho
dialógu. Tým sa aspo¬ £iasto£ne zabráni vytváraniu duplicitných záznamov v databáze.
Okrem zobrazovania poh©adov a manipulácie so správami má radi£ správ e²te na sta-
rosti export správ vo formáte XML. Export je realizovaný v module export.php. Modul
získava identiﬁkátor správy, ktorá sa bude exportova´ prostredníctvom globálneho po©a
$_POST. Tvorba XML dokumentu prebieha v dvoch fázach, v prvej fáze sa vygeneruje a
odo²le hlavi£ka XML súboru. Odoslaná hlavi£ka oznamuje klientskému prehliada£u, ºe má
o£akáva´ súbor vo formáte XML. Tento súbor je prostredníctvom klienstkého prehliada£a
ponúknutý pouºívate©ovi na stiahnutie a lokálne uloºenie. Okrem iného hlavi£ka deﬁnuje
aj názov súbora a pouºitú znakovú sadu. Nasleduje príklad odoslania hlavi£ky v jazyku
PHP.
header( 'Content-Description: File Transfer' );
header( 'Content-Disposition: attachment; filename=ForenTrack_Report.xml' );
header( 'Content-Type: text/xml; charset=utf-8', true );
truktúra a obsah dokumentu sú vytvárané pomocou PHP triedy DOMDocument17. Pracuje
s objektovo orientovanou reprezentáciou XML dokumentu, ktorá je známa ako DOM18.
Trieda poskytuje metódy na vytváranie ²truktúry XML dokumentu aj na nap¨¬anie
obsahu. Príklad XML dokumentu, ktorý produkuje program je zobrazený na obrázku
5.8. Kore¬ovým elementom, do ktorého sú vnorené v²etky ostatné elementy je element
<report>. Element <report> obsahuje jediný atribút title, ktorého hodnota zodpovedá
názvu správy. Nasledujú dva vnorené elementy: <created> s £asom vytvorenia správy
a <changed> s £asom poslednej zmeny v správe. Element <author> obsahuje informácie
o tvorcovi správy vo vnorených elementoch <firstname> pre krstné meno a <surname>
pre priezvisko. Telo správy obsahuje element <text>. Celý text popisu správy je v sekcii
CDATA. Obsah tejto sekcie je ignorovaný parserom XML a dovo©uje pouºitie ²peciálnych
znakov. V poslednej £asti dokumentu je zoznam spojení. Kaºdé spojenie je v elemente
17http://www.php.net/manual/en/class.domdocument.php
18Document Object Model
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<connection>. Tento element má tri atribúty: status, ktorého hodnota je ur£ená stavom
spojenia pri tvorbe správy, atribút open obsahuje £as vzniku spojenia a atribút closed £as
ukon£enia spojenia. Spojenie obsahuje dva prúdy, kaºdý vo vlastnom elemente <flow>.
Jediným atribútom tohoto elementu je smer spojenia v atribúte direction. Pre kaºdý
prúd je v XML dokumente element <source> pre zdrojovú adresu a <destination> pre
cie©ovú adresu. Atribúty oboch elementov sú totoºné a obsahujú IP adresu (atribút ipv4),
£íslo portu (atribút port) a protokol, ktorý bol pouºitý na L4 vrstve (atribút protocol).
Obr. 5.8: Príklad XML dokumentu na výstupe.
Poh©ady na spojenia
Hlavným poh©adom na spojenia je tabu©ka v²etkých spojení. Obrázok 5.9 zobrazuje po-
h©ad na spojenia v programe ForenTrack. Vrchná oblas´ poh©adu je obsadená ponukou
programu. Táto ponuka je prístupná z kaºdého poh©adu a umoº¬uje jednoduché prechá-
dzanie medzi jednotlivými základnými poh©admi. Listovanie medzi stránkami je umoºnené
pomocou ovládacieho prvku - roletového menu. Pouºívate© môºe priamo z tohoto výpisu
prida´ spojenie do vybranej správy. Pri kaºdom spojení sú uvedené v²etky relevantné
dáta. V prípade, ºe uºívate© klikne na IP adresu, aplikácia zobrazí poh©ad na zoznam
spojení, ktoré obsahujú danú IP adresu. al²ím poh©adom je výber spojení pod©a Conn-
track ID. Jedná sa o identiﬁkátor, ktorý pride©uje spojeniam modul Connection tracking.
Opakujúce sa spojenia v krátkom £asovom úseku majú tento identiﬁkátor totoºný. V¤aka
týmto funkciám môºe pouºívate© jednoduch²ie vyh©ada´ súvisiace spojenia. Posledným
poh©adom je detail jedného konkrétneho spojenia. Poh©ad na detail spojenia je zobrazený
na obrázku 5.10. Poh©ad okrem iného obsahuje aj vypo£ítanú d¨ºku trvania vybraného
spojenia. Spojenie je opä´ moºné priloºi´ ku zvolenej správe.
Poh©ady na správy
Pre dobrú orientáciu medzi správami bol naimplementovaný poh©ad na zoznam správ.
Poh©ad zora¤uje správy zostupne pod©a £asu poslednej zmeny. Tento prístup sa osved£il
po£as experimentovania s programom. V rovnakom poradí sa zobrazujú aj správy v ro-
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Obr. 5.9: Poh©ad na zoznam spojení.
Obr. 5.10: Poh©ad na detail spojenia.
letovej ponuke pri prira¤ovaní spojení k správam. Naj£astej²ie totiº pouºívate© pridáva
spojenia do správy, ktorá bola akýmko©vek spôsobom upravovaná ako posledná. Poh©ad
na zoznam správ je zobrazený na obrázku 5.11. Po kliknutí na názov správy sa pouºívate©
dostane k poh©adu na detail vybranej správy. Poh©adu dominuje tla£idlo na vytvorenie
exportu správy vo formáte XML. Po kliknutí na toto tla£idlo ponúkne prehliada£ pou-
ºívate©ovi správu vo formáte XML na lokálne uloºenie. Formulár dovo©uje pouºívate©ovi
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zmeni´ názov správy a editova´ jej popis. Popis správy slúºi pouºívate©ovi najmä na
vkladanie poznámok k jednotlivým spojeniam, ktoré sú sú£as´ou správy. Poslednou moº-
nos´ou, ktorú poskytuje formulár je zmena vidite©nosti správy ostatnými pouºívate©mi.
Pod formulárom je umiestnený zoznam priradených spojení v tabu©ke. Vzh©ad tabu©ky
spojení je jednotný pre v²etky poh©ady, aby sa zamedzilo zbyto£nému mäteniu pouºí-
vate©a. Odstránenie spojenia zo správy je moºné pomocou £erveného tla£idla, ktoré sa
nachádza pri kaºdom priradenom spojení. Na obrázku 5.12 je zobrazený poh©ad na detail
vybranej správy. Poh©ad na vytváranie správy je podobný ako poh©ad na vybranú správu.
Rozdielom je, ºe obsahuje iba formulár pre zvolenie názvu, popisu a vidite©nosti správy.
Obr. 5.11: Poh©ad na zoznam správ.
Obr. 5.12: Poh©ad na detail správy.
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5.4. Zhrnutie
Táto kapitola popisovala vývoj aplikácie ForenTrack. Cie©om tvorby aplikácie bolo vytvo-
ri´ doplnok k sú£asným dostupným open source nástrojom. Boli ²peciﬁkované poºiadavky
na aplikáciu. Poºiadavky vychádzali z potrieb forenznej analýzy sie´ového pripojenia. Na
základe poºiadaviek bol spracovaný návrh aplikácie. Navrhnutá aplikácia bola naimple-
mentovaná. V nasledujúcej kapitole bude aplikácia vyuºitá v praktickom postupe forenznej
analýzy.
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analýzy
Táto kapitola popisuje konkrétne vykonanie forenznej analýzy sie´ového pripojenia na
platforme Linux pod©a postupov, ktoré boli predstavené v kapitolách 2.2 a 2.4. V prvej
£asti kapitoly je popísaný prípad a uvedené informácie získané od zadávate©a. Nasleduje
návrh konkrétnych prípravných krokov, ktoré je vhodné alebo nutné vykona´ pred za£atím
analýzy. Pri vykonávaní forenznej analýzy bola pouºitá aj aplikácia ForenTrack navrhnutá
a implementovaná v rámci tejto diplomovej práce. Spôsobu, akým boli dáta pre forenznú
analýzu prostredníctvom aplikácie ForenTrack získané je venovaná ¤al²ia £as´ kapitoly.
Samotný proces forenznej analýzy za£ína zaistením stôp a dôkazov a pokra£uje získaním
nestálych dát. al²ím krokom je získanie stálych dát, teda vytvorenie forenzných kópií
medií. Nasleduje analýza získaných dát a vytvorenie súvislostí s oh©adom na otázky po-
loºené zadávate©om forenzného posudku. Forenzný posudok je výstupným dokumentom
celého procesu a postup jeho tvorby je popísaný v poslednej £asti tejto kapitoly.
6.1. Popis prípadu
Zadávate©om poºiadavky na spracovanie forenzného posudku je (ﬁktívna) ﬁrma s názvom
Blobﬁsh s.r.o.. Vo ﬁrme vzniklo podozrenie z únikov citlivých dát po nedávnom prepustení
jedného zo zamestnancov. Zadanie vypracovania posudku sprevádza formulácia otázok od
zadávate©a. Na tieto otázky potom znalec odpovedá v posudku. Odpovede v posudku sú
hlavným výstupom forenzného posudku.
6.1.1. Otázky zadávate©a
Pod©a poloºených otázok vieme vopred, na ktoré £asti systému sa máme pri analýze
zamera´. Zadávate© poloºil v na²om demon²tra£nom prípade nasledujúce otázky:
1. Mohlo dôjs´ k neoprávnenému vzdialenému prístupu k po£íta£u?
2. Akým spôsobom do²lo k umoºneniu neoprávneného prístupu?
3. Mohlo týmto neoprávneným prístupom dôjs´ k ulúpeniu citlivých dát?
4. Ak je to moºné, identiﬁkujte IP adresy, z ktorých do²lo k neoprávneným prístupom
a uve¤te £asový rámec prístupov.
6.1.2. Vyuºitie ForenTrack
Sie´ová prevádzka na vy²etrovanom po£íta£i bola sledovaná aplikáciou ForenTrack. Z dô-
vodu vä£²ej bezpe£nosti ukladaných dát bol zvolený model, pri ktorom sa získané dáta
ukladali do databáze na vyhradenom serveri. Topológia siete je zobrazená na obrázku 6.1.
Vy²etrovate© bude pracova´ s webovým rozhraním ForenTrack na po£íta£i, ktorý slúºi ako
úloºisko dát. Má tak prístup k rozhraniu aplikácie aj po vypnutí vy²etrovaného po£íta£a.
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Obr. 6.1: Nasadenie ForenTrack na sledovanie spojení.
6.2. Prípravné kroky
Pred za£atím vy²etrovania je vhodné pripravi´ si nieko©ko nástrojov, ktoré vyuºijeme
pri forenznej analýze. Vhodným prístupom je ma´ v²etko pripravené uº predtým, ako
príde poºiadavka na vypracovanie posudku. Aj nieko©kohodinové zdrºanie analýzy ºivého
systému môºe spôsobi´ zbyto£nú stratu dát. Pre ºivú analýzu je nevyhnutná sada pred-
kompilovaných nástrojov.
6.2.1. Sada predkompilovaných nástrojov
Aplikáciam na vy²etrovanom systéme nemôºeme dôverova´, pretoºe mohlo dôjs´ k ich
pozmeneniu zo strany úto£níka. Z tohoto dôvodu sa na zber nestálych dát pouºíva dôve-
ryhodné prostredie s predkompilovanými aplikáciami. Ako médium je najvhodnej²í USB
disk s ﬂash pamä´ou. Po£as vykonávania live analýzy môºeme na tento disk priamo ukla-
da´ priebeºne získavané dáta. Vy²etrovate© by si mal udrºova´ sadu diskov s aktuálnymi
aplikáciami pre kaºdú z najroz²írenej²ích architektúr procesorov. V na²ich podmienkach
je to najmä x86 pre 32 bitové procesory a x64 pre 64 bitové procesory. Vy²etrovací USB
disk vytvoríme v distribúcii Kali Linux, ktorá bola predstavená v kapitole 4.3.2.
Najprv naformátujeme USB disk na formát ext3. V tomto prípade disk obsahuje je-
den oddiel, ku ktorému je v systéme cesta /dev/sdc1. Pre zistenie názvu zariadenia je
moºné pouºi´ príkaz fdisk -l. Úspe²né nafomátovanie disku indikuje stav done vo výpise
programu.
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root@kali#mkfs.ext3 /dev/sdc1
<£as´ výpisu vynechaná>
Allocating group tables: done
Writing inode tables: done
Creating journal (16384 blocks): done
Writing superblocks and filesystem accounting information: done
Pripojíme disk a vytvoríme adresárovú ²truktúru. Jednoduchú a preh©adnú ²truktúru
tvoria dva adresáre. V adresári ftools sa budú nachádza´ nástroje, ktoré vyuºijeme pri
forenznej analýze. Do adresára fevidence budeme uklada´ získané dáta po£as zberu zo
ºivého systému.
root@kali#mkdir /media/usbdisk
root@kali#mount -o rw /dev/sbc1 /media/usbdisk
root@kali#cd /media/usbdisk
root@kali#mkdir ftools
root@kali#mkdir fevidence
V poslednom kroku nakopírujeme na disk potrebné nástroje. Výber by mal by´ £o
najv²eobecnej²í, aby sme pokryli £o najviac prípadov. Ur£ite by nemali chýba´ programy
ako ps, ls, w, netstat. Dôleºitým nástrojom je aj dôveryhodný príkazový riadok, naprí-
klad bash. Aby sme pri vy²etrovaní zamedzili zámenu s aplikáciami z nedôveryhodného
prostredia, odlí²ime dôveryhodné programy tak, ºe ich názov bude za£ína´ na písmeno f.
Uvedieme príklad kopírovania programu bash. Ostatné programy nakopírujeme obdobne.
root@kali#cp /bin/bash /media/usbdisk/ftools/fbash
6.3. Získanie nestálych dát
Pri forenznej analýze sie´ového pripojenia je získanie nestálych dát ve©mi dôleºitým kro-
kom. Môºe poskytnú´ hodnotné informácie o celkovom stave systému a hlavne o stave
sie´ového pripojenia. Tieto informácie sa po odpojení zo siete, alebo vypnutí systému
strácajú. Na druhú stranu hrozí, ºe úto£ník získa viac £asu na spôsobenie ¤al²ích ²kôd,
prípadne na zahladzovanie stôp. Do úvahy musíme bra´ aj fakt, ºe kaºdý zásah do ºivého
systému mení jeho stav a môºeme dokonca nechtiac znehodnoti´ niektoré dôkazy. Môºe
sa sta´, ºe v £asovom napätí vy²etrovate© zadá príkaz s nesprávnymi alebo neúplnými pa-
rametrami. astou chybou býva aj nesprávne poradie, £i spustenie neºiadúcej aplikácie.
Najvhodnej²ou formou ako zabráni´ chybe pri ºivej analýze je pouºitie predpripraveného
skriptu, ktorý automaticky získa v²etky dáta. Eliminujeme tým moºnos´ vzniku chyby z
nepozornosti. Pre ilustráciu v²ak v tomto prípade budeme pouºíva´ jednotlivé nástroje
ru£ne.
6.3.1. Dôveryhodné prostredie
Na vy²etrovanom po£íta£i potrebujeme práva superpouºívate©a root. Heslo bolo získané
z knihy hesiel, ktorú ﬁrma vedie. Kniha je uzamknutá v trezore, ku ktorému má prístup
iba majite© ﬁrmy. Prvým krokom je pripojenie pripraveného USB disku a spustenie dô-
veryhodného príkazového riadku. Zistíme názov oddielu, vytvoríme prípojný bod a disk
pripojíme s právami na zápis a £ítanie.
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root@victim#fdisk -l
Disk /dev/sdb: 4022 MB, 4022337536 bytes
.
Device Boot Start End Blocks Id System
/dev/sdb1 1096 7856127 3927516 b Linux
root@victim#mkdir /media/forensic
root@victim#mount -o rw /dev/sdb1 /media/forensic
root@victim#/media/forensic/ftools/fbash
6.3.2. V²eobecné dáta
Nasleduje zaznamenanie aktuálneho £asu systému. alej zaznamenáme zoznam prihlá-
sených pouºívate©ov a spustené procesy. Výpisy programov presmerovávame priamo do
súborov na USB disku. Pre kaºdý získaný súbor vypo£ítame aj kontrolný sú£et apliká-
ciou shasum. Postup je ilustrovaný na získanom £ase systému. Zvy²né dáta sú spracované
obdobne.
root@victim#/media/forensic/ftools/fdate > /media/forensic/fevidence/fdate
root@victim#/media/forensic/ftools/fshasum /media/forensic/fevidence/fdate >
/media/forensic/fevidence/fdate-sum
root@victim#/media/forensic/ftools/fwho -a > /media/forensic/fevidence/fwho
root@victim#/media/forensic/ftools/fps -aux > /media/forensic/fevidence/fps
6.3.3. Sie´ové dáta
Ke¤ºe sa jedná o forenznú analýzu sie´ového pripojenia, budú nás zaujíma´ najmä dáta
súvisiace so sie´ovou prevádzkou. Získame dáta o stave sie´ových pripojení a socketov,
konﬁgurácii sie´ových rozhraní a obsah smerovacej tabu©ky.
root@victim#/media/forensic/ftools/fnetstat -anp >
/media/forensic/fevidence/fnetstat
root@victim#/media/forensic/ftools/fifconfig >
/media/forensic/fevidence/ifconfig
root@victim#/media/forensic/ftools/froute > /media/forensic/fevidence/route
Po ukon£ení ºivého zberu dát odpojíme USB disk.
root@victim#umount /media/forensic
6.3.4. Obsah opera£nej pamäte
V niektorých prípadoch je vhodné získa´ aj celý obsah opera£nej pamäte analyzovaného
po£íta£a. Tento krok je potrebné vykona´ ako prvý, kedy e²te obsah pamäte nie je ovplyv-
nený ºivou analýzou systému. Nie vºdy je v²ak moºné obsah pamäte získa´. V niektorých
verziách Linuxu je obmedzená £as´ pamäte prístupná cez súbor /dev/mem. Kópiu obsahu
získame pomocou nástroja dd.
root@victim#dd if=/dev/mem of=/media/forensic/fevidence/memory
49
6.4. ZÍSKANIE STÁLYCH DÁT
6.4. Získanie stálych dát
Po získaní nestálych dát je moºné vy²etrovaný po£íta£ vypnú´. Ideálnou vo©bou je od-
pojenie od zdroja energie, aby nedo²lo k zni£eniu dôkazov po£as normálneho procesu
vypínania opera£ného systému. Pri forenznej analýze pracujeme vºdy s kópiou originál-
nych dát, aby nedo²lo k ich znehodnoteniu pozmenením. Forenznú kópiu dát môºeme
získa´ dvoma spôsobmi. Prvým spôsobom je zavedenie forenzného opera£ného systému
z DVD a skopírovanie pevného disku na iný dostato£ne ve©ký disk. Druhým spôsobom
je fyzické zapojenie analyzovaného disku do forenznej pracovnej stanice s nain²talovanou
forenznou distribúciou Linuxu. V tejto práci budeme postupova´ prvým spôsobom.
6.4.1. Zavedenie forenzného systému z DVD
Po zapnutí po£íta£a zvolíme v BIOS1 zavádzanie z optickej mechaniky. Do mechaniky
vloºíme pripravený disk a re²tartujeme po£íta£. V tejto práci pouºijeme Kali Linux verzie
1.0.7. Z ponuky zavádza£a, ktorá je zobrazená na obrázku 6.2, vyberieme forenzný mód a
spustíme klávesou Enter. Vo forenznom móde systém pri spú²´aní nepripája ºiadne lokálne
Obr. 6.2: Zavádza£ Kali Linuxu.
disky. Tým zabránime akýmko©vek neºiadúcim zásahom do analyzovaných diskov.
6.4.2. Vytvorenie forenzných kópií
Po zavedení systému môºeme za£a´ so zberom dôkazov. Za£neme výpisom diskov, ktoré
sa nachádzajú v systéme.
root@kali# fdisk -l
Disk /dev/sda: 160.0 GB, 160041885696 bytes
255 heads, 63 sectors/track, 19457 cylinders, total 312581808 sectors
Units = sectors of 1 * 512 = 512 bytes
1Basic Input-Output System - ﬁrmware po£íta£a
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Sector size (logical/physical): 512 bytes / 512 bytes
I/O size (minimum/optimal): 512 bytes / 512 bytes
Disk identifier: 0x1508b3fd
Device Boot Start End Blocks Id System
/dev/sda1 * 2048 206847 102400 7 HPFS/NTFS/exFAT
/dev/sda2 206848 92550464 46171808+ 7 HPFS/NTFS/exFAT
/dev/sda3 92550465 312580095 110014815+ 5 Extended
/dev/sda5 92550528 144990207 26219840 83 Linux
/dev/sda6 144992256 278949887 66978816 83 Linux
/dev/sda7 278951936 306978815 14013440 83 Linux
/dev/sda8 306980864 312580095 2799616 82 Linux swap / Solaris
Disk /dev/sdb: 750.2 GB, 750156373504 bytes
255 heads, 63 sectors/track, 91201 cylinders, total 1465149167 sectors
Units = sectors of 1 * 512 = 512 bytes
Sector size (logical/physical): 512 bytes / 512 bytes
I/O size (minimum/optimal): 512 bytes / 512 bytes
Disk identifier: 0x2a187e4f
Device Boot Start End Blocks Id System
/dev/sdb1 64 1465144064 732572000+ c W95 FAT32 (LBA)
Pevný disk po£íta£a je v systéme vedený ako zariadenie /dev/sda s kapacitou 160.0 GB.
Fyzický disk je rozdelený na osem logických diskov. Nás budú zaujíma´ najmä tie, ktoré
majú v st¨pci System ozna£enie Linux. Druhým nájdeným diskom je ná² externý disk,
na ktorý skopírujeme v²etky tri logické disky, ktoré budeme analyzova´. Ke¤ºe ve©kos´
pevných diskov v po£íta£och dnes dosahuje stovky aº tisíce GB, potrebujeme disponova´
pevným diskom s dostato£nou kapacitou. V tomto prípade sme zvolili disk s kapacitou
750.2 GB. Pred samotným skopírovaním obrazov diskov vytvoríme prípojný bod a pripo-
jíme disk k systému.
root@kali#mkdir /media/extdisk
root@kali#mount -o rw /dev/sdb1 /media/extdisk
Pred samotným vytvorením obrazov diskov je potrebné pre kaºdý disk vypo£íta´ kon-
trolný sú£et. Môºeme tak veriﬁkova´ vytvorenú kópiu. Kontrolný sú£et vyuºijeme aj po
analýze vytvorenej kópie, aby sme overili, ºe po£as analýzy nedo²lo k zmenám. Po spo-
£ítaní kontrolného sú£tu vytvoríme bitovú kópiu disku, ktorú uloºíme na externý disk.
Následne vypo£ítame kontrolný sú£et bitovej kópie a porovnáme ho s kontrolným sú£tom
disku. Ak kontrolné sú£ty nesedia, je potrebné opakova´ kopírovanie znovu. Kontrolný sú-
£et si pre ¤al²ie pouºitie uloºíme. Postup bude ilustrovaný na disku /dev/sda7. Rovnaký
postup sa pouºije aj na ostatné disky.
root@kali#shasum /dev/sda7
67e520b8baa9997dcbd66d0b485a7c9c17eabd42 /dev/sda7
root@kali#dd if=/dev/sda7 of=/media/extdisk/sda7_image
8388608+0 záznamov pre£ítaných
8388607+1 záznamov zapísaných
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4294967295 skopírovaných bajtov (4,3 GB), 194,52 s, 22,1 MB/s
root@kali#shasum /media/extdisk/sda7_image
67e520b8baa9997dcbd66d0b485a7c9c17eabd42 /media/extdisk/sda7_image
root@kali#shasum /media/extdisk/sda7_image > /media/extdisk/sda7_image_sum
Po uloºení obrazov diskov nasleduje analýza získaných dát.
6.5. Analýza dát
Analýza získaných dát sa typicky vykonáva na forenznej pracovnej stanici. Pouºijeme
pracovnú stanicu s nain²talovaným Kali Linuxom, na ktorú boli ukladané dáta aplikáciou
ForenTrack. Vºdy vychádzame z otázok, na ktoré máme odpoveda´ vo forenzom posudku.
Zameriame sa teda na programy, ktoré môºu umoºni´ vzdialený prístup k po£íta£u. Na-
sleduje popis krokov tak, ako boli vykonané v rámci analýzy.
6.5.1. Analýza získaných dát
Za£neme analýzou nestálych dát. Pripojíme USB disk v reºime len na £ítanie a za£neme
pracova´ s jeho obsahom.
root@kali#mkdir /media/livedata
root@kali#mount -o ro /dev/sdb1 /media/livedata
Analýza nestálych dát
Pre vytvorenie £asového rámca si najprv uvedomíme £as, kedy sme vykonali ºivý zver
dát.
root@kali#cat /media/livedata/fevidence/fdate
Pá kv¥ 02 10:06:59 CEST 2014
Ako prvý bol analyzovaný výpis otvorených sie´ových spojení a socketov. Uvádzame vý-
¬atok z výpisu. Medzi beºnými programami ako webový server apache2, alebo server pre
obsluhu tla£ových poºiadaviek cupsd sa nachádza aj podozrivý program s názvom sfk.
tcp 0 0 0.0.0.0:2121 0.0.0.0:* LISTEN 3549/sfk
tcp 0 0 192.168.0.101:3306 0.0.0.0:* LISTEN 1928/mysqld
tcp 0 0 127.0.0.1:631 0.0.0.0:* LISTEN 1088/cupsd
tcp6 0 0 :::80 :::* LISTEN 1559/apache2
udp 0 0 0.0.0.0:46704 0.0.0.0:* 1530/dhclient
udp 0 0 127.0.1.1:53 0.0.0.0:* 1590/dnsmasq
udp 0 0 0.0.0.0:68 0.0.0.0:* 1530/dhclient
Program sfk na£úva na TCP porte £íslo 2121 a jeho pid2 je 3549. Pozrieme sa preto do
výpisu programu ps a zistíme ktorý pouºívate©, kedy a akým príkazom proces spustil.
user1 3549 0.1 0.0 5480 1420 pts/1 S+ dub30 0:21 ./sfk ftpserv
2Proccess identiﬁer - jedine£né £íslo procesu
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Vidíme, ºe proces bol spustený 30.4. pouºívate©om user1. Z názvu súboru sa zdá, ºe by
mohlo ís´ o program Swiss File Knife3. Aby sme mohli overi´ toto tvrdenie, potrebujeme
program nájs´ na jednom z obrazov diskov.
Analýza stálych dát
Pripojíme jednotlivé získané obrazy diskov v reºime iba na £ítanie. Predpokladáme, ºe
USB disk s obrazmi diskov je pripojený k /media/extdisk. Postup demon²trujeme opä´
na jednom disku.
root@kali#mkdir /media/sda7
root@kali#mount -o ro,loop /media/extdisk/sda7_image /media/sda7
Najprv zistíme na ktorom disku je ktorá £as´ adresárovej ²truktúry. Posta£í nám výpis z
programu ls.
root@kali#ls /media/sda7
backups/ cache/ crash/ lib/ local/ lock@ log/
lost+found/ mail/ metrics/ opt/ run@ spool/ tmp/
root@kali#ls /media/sda6
user1/ user2/ lost+found/
root@kali#ls /media/sda5
bin/ etc/ lib/ lost+found/ mnt/ proc/ run/ srv/ tmp/
boot/ dev/ lib64/ media/ opt/ root/ sbin/ sys/ usr/ vmlinuz@
Zistili sme, ºe oddiel sda7 bol v systéme pripojený ako /var, oddiel sda6 ako /home a
oddiel sda5 mal prípojný bod /. Za£neme h©ada´ súbor s názvom sfk na disku sda6.
root@kali# find /media/sda6 | grep sfk
/media/sda6/user1/.xconfig/sfk
Vidíme, ºe pouºívate© sa snaºil súbor ukry´ nie príli² profesionálnym spôsobom do skry-
tého adresára s mätúcim názvom. Teraz nás budú zaujíma´ £asové zna£ky súboru, aby
sme mohli ur£i´ £asový rámec.
root@kali#stat /media/sda6/user1/.xconfig/sfk
File: `sfk'
Size: 1503444 Blocks: 2952 IO Block: 4096 oby£ajný súbor
Device: 806h/2054d Inode: 926622 Links: 1
Access: (0755/-rwxr-xr-x) Uid: ( 1000 ) Gid: ( 1000 )
Access: 2014-04-30 09:55:08.732536188 +0200
Modify: 2014-04-30 09:53:08.012565997 +0200
Change: 2014-04-30 09:55:05.824440555 +0200
Aby sme si boli istý, ºe sa jedná skuto£ne o program Swiss File Knife, spo£ítame
kontrolný sú£et súbora. Následne budeme porovnáva´ tento kontrolný sú£et s kontrolnými
sú£tami jednotlivých verzií, ktoré sú dostupné na internete. Ak dôjde k zhode, jedná sa o
spomínaný program.
3Dostupné na: http://sourceforge.net/projects/swissﬁleknife/ﬁles/1-swissﬁleknife/1.7.1/
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root@kali#shasum /media/sda6/user1/.xconfig/sfk
b18684fcce9c584156a3643f274e6afaa5631c5a /media/sda6/user1/.xconfig/sfk
Najprv testujeme na zhodu s verziou 1.7.0 obidva programy ur£ené pre Linux.
root@kali#shasum sfk170-linux-lib5.exe
7ca2b3a8524d55c78e16ba18ad37b5b1f696c1ea sfk170-linux-lib5.exe
root@kali#shasum sfk170-linux.exe
c3f4d33940e9866dc0346d254d14bd0ca8ef4ccf sfk170-linux.exe
Test na zhodu s verziou 1.7.0. dopadol neúspe²ne, pokra£ujeme verziou 1.7.1.
root@kali#shasum sfk171-linux-lib5.exe
e337e8bf6a9a040bbfac5df1e8ce3145b5b37ff2 sfk171-linux-lib5.exe
shasum sfk171-linux.exe
b18684fcce9c584156a3643f274e6afaa5631c5a sfk171-linux.exe
Pre súbor sfk171-linux.exe do²lo k zhode kontrolného sú£tu, jedná sa teda o program
Swiss File Knife verzie 1.7.1. Z dokumentácie programu 4 sa dozvedáme, ºe argument
ftpserv slúºi na spustenie FTP servera. Na spustenie tejto sluºby nie sú potrebné práva
roota. Mohlo teda dôjs´ k neoprávneným prenosom súborov z po£íta£a. Teraz sa zame-
riame na spojenia, ku ktorým do²lo v £asovom rámci medzi 30.4.2014 a 2.5.2014.
Obr. 6.3: Nájdené spojenia v programe ForenTrack.
4Dostupné na: http://stahlworks.com/dev/swiss-ﬁle-knife.html
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6.5.2. Vyh©adanie spojení
Zadávate© posudku sa v poslednej otázke pýta na IP adresy, z ktorých do²lo ku spoje-
niam. Na ich získanie vyuºijeme dáta, ktoré boli získané programom ForenTrack. Bu-
deme vyh©adáva´ spojenia, ktoré sa uskuto£nili medzi 30.4.2014 a 2.5.2014. Zameriame
sa na prichádzajúce spojenia na port TCP/2121. Po£íta£ mal pridelenú pevnú IP adresu
89.103.182.219, ktorú sme zistili pri ºivom zbere dát. Programom ForenTrack sa podarilo
nájs´ dve spojenia na port 2121 v danom £asovom rozmedzí. Na obrázku 6.3 je zobrazená
tvorba správy po£as analýzy. Správa obsahuje nájdené spojenia.
Ku spojeniu do²lo v noci na 1.5.2014. Páchate© zrejme zámerne vyuºil de¬ pracovného
pokoja, v¤aka £omu bola jeho aktivita odhalená aº 2.5.2014.
6.6. Forenzný posudok
Posledným krokom forenznej analýzy je vypracovanie forenzného, teda znaleckého po-
sudku. Náleºitosti forenzného posudku boli uvedené v kapitole 2.1. V posudku uvádzame
popis skúmaného materiálu a javu. alej pouºité metódy získavania a veriﬁkácie dát. V
poslednej £asti uvedieme zistené skuto£nosti a odpovede na poloºené otázky. Ke¤ºe autor
tejto diplomovej práce nie je znalcom pod©a zákona, výsledkom bude iba demon²tra£ný
znalecký posudok. Demon²tra£ný posudok obsahuje aj znaleckú doloºku, ktorej obsah je
vykon²truovaný. Demon²tra£ný znalecký posudok, ktorý vznikol v rámci tejto práce je v
prílohe diplomovej práce. Správa k posudku vytvorená programom ForenTrack je uvedená
ako príloha posudku.
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7. Záver
Táto práca sa zaoberala problematikou forenznej analýzy sie´ového pripojenia v OS
Linux. Bola uvedená metodológia sie´ovej forenznej analýzy. Systém spracovania pake-
tov v jadre OS Linux a funkcia ﬁrewallu boli stru£ne predstavené. Kapitola 4 zoznámila
£itate©a s vo©ne dostupnými nástrojmi pre forenznú analýzu v OS Linux.
Po zhodnotení sú£asného stavu boli vytvorené poºiadavky na aplikáciu pre zber dát
pre potreby forenznej analýzy. Bol vypracovaný návrh aplikácie. Navrhnutá aplikácia Fo-
renTrack na získavanie dát o virtuálnych spojeniach bola naimplementovaná. Cie©om tejto
aplikácie je efektívne poskytnú´ presné dáta o sie´ových spojeniach pre potreby forenznej
analýzy.
V kapitole 6 bol detailne popísaný proces forenznej analýzy konkrétneho sie´ového
pripojenia. Analýza bola vykonaná na skuto£nom systéme na základe objednávky od ﬁk-
tívnej ﬁrmy. Pri tejto analýze bola vyuºitá aj navrhnutá aplikácia ForenTrack. Výsledky
tejto analýzy boli spracované vo forme forenzného posudku pod©a poºiadaviek vyplýva-
júcich zo zákona.
Tento záver zhrnul celú prácu. Práca je ukon£ená diskusiou o moºnostiach ¤al²ieho
vývoja a roz²írenia tejto diplomovej práce.
7.1. Moºnosti ¤al²ieho vývoja
Vhodným roz²írením aplikácie ForenTrack by mohlo by´ roz²írenie funkcionality modulu
na tvorbu správ. Pridanie exportu v ¤al²ích formátoch, prípadne zavedenie viacerých
pouºívate©ských rolí. al²ími moºnos´ami je roz²írenie funkcionality vo vyh©adávaní medzi
spojeniami. Pri vypracovávaní demon²tra£ného posudku chýbala najmä moºnos´ vyh©ada´
spojenia pod©a £ísla portu. Podpora IPv6 a moºnos´ dodáva´ znalosti o spojeniach a ich
parametroch by mohli z aplikácie vytvori´ zaujímavý bezpe£nostný sie´ový nástroj.
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8. Zoznam pouºitých skratiek a
symbolov
API Application Programming Interface
ARP Address Resolution Protocol
ASCII American Standard Code for Information Interchange
CIDR Classless Interdomain Routing
CSS Cascading Style Sheets
DFRWS Digital Forensics Research Workshop
DNS Domain Name System
DOM Document Object Model
FDDI Fiber distributed data interface
FTP File Transfer Protocol
GNU GNU's Not Unix
GPL General Public License
GUI Graphical User Interface
HDLC High-Level Data Link Control
HTML Hypertext Markup Language
HTTP Hypertext Transfer Protocol
ICMP Internet Control Message Protocol
IEEE Institute of Electrical and Electronics Engineers
IGMP Internet Group Management Protocol
IDS Instrusion Detection System
IP Internet Protocol
ISP Interner Service Provider
JCPU Celkový strojový £as CPU vyuºitý pouºívate©om od prihlásenia sa
KISS Keep It Simple and Straightforward
LILA Live Iptables Log Analyzer
LCP Link Control Protocol
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8. ZOZNAM POUITÝCH SKRATIEK A SYMBOLOV
MAC Media Access Control
MVC Model - View - Controller
NCPs Network Control Protocols
OS Opera£ný Systém
OSI Open Systems Interconnection
PCPU Strojový £as CPU práve beºiaceho procesu
pid Proccess identiﬁer
PHP PHP: Hypertext Preprocessor, pôvodne Personal Home Page
PPP Point-to-Point Protocol
RAM Random Access Memory
RFC Request For Comments
RMON Remote Network Monitoring
RRD Round-Robin Database
SMB Server Message Block
SMTP Simple Mail Transfer Protocol
SNMP Simple Network Management Protocol
SQL Structured Query Language
SSH Secure Shell
TCP Transmission Control Protocol
UDP User Datagram Protocol
URL Uniform Resource Locator
USB Universal Serial Bus
XML Extensible Markup Language
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